COREN-DF
PAD N°. 153/2017
Pregdo Eletrénico 010/2017

EDITAL

PREGAO ELETRONICO N°010/2017

O Conselho Regional de Enfermagem do Distrito Federal — Coren-DF, entidade fiscalizadora do
exercicio profissional ex vi da Lei n°. 5.905, de 12/07/1973, com sede no SRTV Sul, Quadra 701, Edificio
Palacio da Imprensa, 5° andar, Asa Sul, Brasilia/DF, CEP: 70.340-905, CNPJ n°. 03.875.295/0001-38, e
este Pregoeiro, designado pela Portaria Coren-DF n°. 253, de 30 de agosto de 2017, tornam publico, na
forma da Lei n° 10.520, de 17/07/2002, do Decreto n°. 5.450, de 31/05/2005, da Lei Complementar n°.
123, de 14/12/2006 e, subsidiariamente, da Lei n°. 8.666, de 21/06/1993, que se acha aberta licitacdo na
modalidade PREGAO ELETRONICO, do tipo MENOR PRECO GLOBAL, mediante as condi¢des
estabelecidas neste Edital, constante do PAD Coren-DF n°. 153/2017.

A SESSAO PUBLICA DO PREGAO ELETRONICO
DATA DA REALIZAQAO: 21/12/2017
HORARIO: 09h30min (horario de Brasilia/DF)
ENDERECO ELETRONICO: www.comprasgovernamentais.gov.br
CODIGO UASG: 389325
LOCAIS PARA OBTENCAO DO EDITAL: Sitios da internet: www.coren-df.gov.br e

WWW.comprasgovernamentais.gov.br.

1. DO OBJETO

1.1. Aquisicdo de solugdo integrada e gerenciada de software de protecdo antivirus e antispyware, Eset
Endpoint Antivirus, incluindo licencas, repasse de conhecimento, atualizacdo automatica do software e das
vacinas, configuracdo, repasse tecnoldgico, garantia e assisténcia técnica pelo periodo de 36 meses,

conforme especificagdes e condi¢bes constantes deste Edital e seus anexos.

1.2. Em caso de discordancia entre as especificacdes deste objeto descritas no Comprasnet e as

especificagdes constantes deste Edital, prevalecerdo as ultimas.

2. DO VALOR ESTIMADO

2.1. O valor global referente a aquisi¢cdo do objeto descrito neste Edital é estimado em R$ 8.756,33 (oito

mil, setecentos e cinguenta e seis reais e trinta e trés centavos).
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2.2. O preco acima indicado j& leva em conta todas e quaisquer despesas para prestacdo dos servigos

descrito no anexo | do Termo de Referéncia.

3. DAPARTICIPAGCAO

3.1 Poderdo participar deste Pregdo exclusivamente microempresas e empresas de pequeno porte, nos
termos do art. 48, inciso I, da Lei Complementar n® 123/2016 e regulamentada pelo Decreto n° 8.538/2015,

e que:

a) Tenham objeto social pertinente e compativel com o objeto licitado; e

b) Estiverem previamente credenciados no Sistema de Cadastramento Unificado de Fornecedores —
SICAF, sendo este registro, também obrigatério para fins de habilitagdo e perante o sistema eletrdnico
provido pela Secretaria de Logistica e Tecnologia da Informacdo do Ministério do Planejamento,

Orcamento e Gestdo (SLTI), por meio do sitio www.comprasgovernamentais.gov.br.

3.2. Para ter acesso ao sistema eletrénico, os interessados em participar deste Pregdo deverdo dispor de
chave de identificacdo e senha pessoal, obtidas junto a SLTI, onde também deverdo informar-se a respeito

do seu funcionamento e regulamento e receber instru¢fes detalhadas para sua correta utilizagéo.

3.3. O uso da senha de acesso pela licitante é de sua responsabilidade exclusiva, incluindo qualquer
transacgdo por ela efetuada diretamente, ou por seu representante, ndo cabendo ao provedor do sistema ou
ao Coren-DF responsabilidade por eventuais danos decorrentes do uso indevido da senha, ainda que por
terceiros.

3.4. Ndo poderdo participar deste Pregéo:

a) Empresério suspenso de participar de licitacdo e impedido de contratar com o Conselho Regional de

Enfermagem do Distrito Federal, durante o prazo da san¢do aplicada;

b) Empresario declarado inidéneo para licitar ou contratar com a Administracdo Publica, enquanto

perdurarem os motivos determinantes da puni¢do ou até que seja promovida sua reabilitacéo;

c) Empresério impedido de licitar e contratar com a Unido, durante o prazo da sancéo aplicada;
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d) Empresério proibido de contratar com o Poder Publico, em razdo do disposto no art.72, § 8, V, da Lei n°
9.605/98;

e) Empresério proibido de contratar com o Poder Publico, nos termos do art. 12 da Lei n° 8.429/92;
) Quaisquer interessados enquadrados nas vedagdes previstas no art. 9° da Lei n° 8.666/93;

f.1) Entende-se por “participacao indireta” a que alude o art. 9° da Lei n° 8.666/93 a participa¢ao no
certame de empresa em que uma das pessoas listadas no mencionado dispositivo legal figure como sdcia,
pouco importando o seu conhecimento técnico acerca do objeto da licitagdo ou mesmo a atuacdo no
processo licitatorio.

g) Sociedade estrangeira ndo autorizada a funcionar no Pais;

h) Empresario cujo estatuto ou contrato social ndo seja pertinente e compativel com o objeto deste Pregéo;

i) Empresario que se encontre em processo de dissolucdo, recuperacao judicial, recuperacao extrajudicial,

faléncia, concordata, fusdo, cisdo, ou incorporacéo;
j) Sociedades integrantes de um mesmo grupo econémico, assim entendidas aquelas que tenham diretores,
sOcios ou representantes legais comuns, ou que utilizem recursos materiais, tecnolégicos ou humanos em

comum, exceto se demonstrado que ndo agem representando interesse econémico em comum;

k) Consorcio de empresa, qualquer que seja sua forma de constituicdo, por tratar se de objeto que ndo é

considerado vultoso e nem de alta complexidade; e

1) Cooperativa de mao de obra, conforme no art. 5 da Lei n.° 12.690, de 19 de julho de 2012.

4. DAPROPOSTA

4.1. A licitante devera encaminhar proposta, exclusivamente por meio do sistema eletronico, até a data e

hordrio marcados para abertura da sessdo, quando entdo encerrar-se-4 automaticamente a fase de

recebimento de propostas.
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4.1.1. Alicitante devera consignar, na forma expressa no sistema eletrdnico, o valor global do objeto,

ja inclusos todos os insumos, tributos, fretes, tarifas e demais despesas decorrentes da execucdo do objeto.

4.1.2. A licitante devera declarar, em campo proprio do sistema eletrénico, que cumpre plenamente
0s requisitos de habilitagcdo e que sua proposta estd em conformidade com as exigéncias do Edital.

4.1.3. A licitante devera declarar, em campo proprio do sistema, sob pena de inabilitagdo, que ndo
emprega menores de dezoito anos em trabalho noturno, perigoso ou insalubre, nem menores de dezesseis

anos em qualquer trabalho, salvo na condicdo de aprendiz, a partir dos quatorze anos.

4.1.4. A licitante enquadrada como microempresa ou empresa de pequeno porte devera declarar, em
campo proprio do sistema, que atende aos requisitos do art. 3° da LC n° 123/2006, para fazer jus aos

beneficios previstos nessa lei.

4.1.5. A declaracdo falsa relativa ao cumprimento dos requisitos de habilitagdo, & conformidade da
proposta ou ao enquadramento como microempresa ou empresa de pequeno porte sujeitara a licitante as

sancOes previstas neste Edital.

4.2. As propostas ficardo disponiveis no sistema eletrdnico.

4.2.1. Qualquer elemento que possa identificar a licitante importa desclassificacdo da proposta, sem

prejuizo das sanc@es previstas nesse Edital.

4.2.2. Até a abertura da sessdo, a licitante podera retirar ou substituir a proposta anteriormente

encaminhada.

4.3. As propostas terdo validade de 60 (sessenta) dias , contados da data de abertura da sessdo publica
estabelecida no predmbulo deste Edital.

4.3.1. Decorrido o prazo de validade das propostas, sem convocagdo para contratacdo, ficam as

licitantes liberadas dos compromissos assumidos.

5. DAABERTURA DA SESSAO PUBLICA

5.1. A abertura da sessdo publica deste Pregdo, conduzida pelo Pregoeiro, ocorrera na data e na hora

indicadas no predmbulo deste Edital, no sitio www.comprasgovernamentais.gov.br.
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5.2. Durante a sessdo publica, a comunicagdo entre o Pregoeiro e as licitantes ocorrerd exclusivamente

mediante troca de mensagens, em campo préprio do sistema eletrénico.

5.3. Cabe a licitante acompanhar as operagGes no sistema eletrénico durante a sessdo publica do Pregéo,
ficando responsavel pelo 6nus decorrente da perda de negdcios diante da inobservancia de qualquer
mensagem emitida pelo sistema ou de sua desconexé&o.

6. DA CLASSIFICACAO DAS PROPOSTAS

6.1. O Pregoeiro verificara as propostas apresentadas e desclassificard, motivadamente, aquelas que nédo

estejam em conformidade com os requisitos estabelecidos neste Edital.

6.2. Somente as licitantes com propostas classificadas participardo da fase de lances.

7. DAFORMULACAO DOS LANCES

7.1. Aberta a etapa competitiva, as licitantes classificadas poderdo encaminhar lances sucessivos,
exclusivamente por meio do sistema eletrénico, sendo imediatamente informadas do horério e valor
consignados no registro de cada lance.

7.2. A licitante somente poderéa oferecer lance inferior ao Gltimo por ela ofertado e registrado no sistema.

7.3. Durante o transcurso da sessdo, as licitantes serdo informadas, em tempo real, do valor do menor lance

registrado, mantendo-se em sigilo a identificacdo da ofertante.

7.4. Em caso de empate, prevalecera o lance recebido e registrado primeiro.

7.5. Os lances apresentados e levados em consideracéo para efeito de julgamento serdo de exclusiva e total

responsabilidade da licitante, ndo Ihe cabendo o direito de pleitear qualquer alteracéo.

7.6. Durante a fase de lances, o Pregoeiro poderd excluir, justificadamente, lance cujo valor seja

manifestamente inexequivel.

7.7. Se ocorrer a desconexdo do Pregoeiro no decorrer da etapa de lances, e o sistema eletrdnico

permanecer acessivel as licitantes, os lances continuardo sendo recebidos, sem prejuizo dos atos realizados.
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7.8. No caso de a desconexdo do Pregoeiro persistir por tempo superior a 10 (dez) minutos, a sessdo do
Pregdo serd suspensa automaticamente e terd reinicio somente apds comunicagdo expressa aos

participantes no sitio www.comprasgovernamentais.gov.br.

7.9. Decorrido o prazo fixado pelo Pregoeiro, o sistema eletrbnico encaminhard aviso de fechamento
iminente dos lances, ap6s 0 que transcorrera periodo de tempo de até 30 (trinta) minutos, aleatoriamente

determinado pelo sistema, findo o qual serd automaticamente encerrada a fase de lances.

8. DANEGOCIACAO

8.1. Encerrada a etapa de lances, concedido o beneficio as microempresas, empresas de pequeno porte e
cooperativas, de que trata o art. 44 da Lei Complementar n° 123, de 14/12/2006, o Pregoeiro podera
encaminhar contraproposta diretamente a licitante que tenha apresentado o lance mais vantajoso, para que
seja obtida melhor proposta, observado o critério de julgamento e o valor estimado para a contratagdo, nao

se admitindo negociar condi¢des diferentes das previstas neste Edital.

8.2. A negociacdo seréa realizada por meio do sistema, podendo ser acompanhada pelas demais licitantes.

9. DAACEITABILIDADE DA PROPOSTA

9.1. A licitante classificada provisoriamente em primeiro lugar deverd encaminhar a proposta de prego
adequada ao dltimo lance, devidamente preenchida na forma do Anexo Il — Modelo de Proposta de
Precos, em arquivo Unico, no prazo de 2 (duas) horas, contado da convocagao efetuada pelo Pregoeiro por

meio da opgdo “Enviar Anexo” no sistema Comprasnet.

9.2. Os documentos remetidos por meio da opg¢do “Enviar Anexo” do sistema Comprasnet poderdo ser
solicitados em original ou por cOpia autenticada a qualgquer momento, em prazo a ser estabelecido pelo

Pregoeiro.
9.3. Os originais ou cOpias autenticadas, caso sejam solicitados, deverdo ser encaminhados ao Conselho

Regional de Enfermagem do Distrito Federal, no seguinte endereco: SRTV Sul, Quadra 701, Edificio
Palacio da Imprensa, 5° andar, Asa Sul, Brasilia/DF, CEP: 70.340-905.

9.4. A licitante que abandonar o certame, deixando de enviar a documentacdo indicada nesta se¢do, sera

desclassificada e sujeitar-se-4 as san¢des previstas neste Edital.
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9.5. O Pregoeiro examinara a proposta mais bem classificada quanto & compatibilidade do preco ofertado

com o valor estimado e a compatibilidade da proposta com as especificagBes técnicas do objeto.

9.6. O Pregoeiro podera solicitar parecer de técnicos pertencentes ao quadro de pessoal do Coren-DF ou,

ainda, de pessoas fisicas ou juridicas estranhas a ele, para orientar sua decisdo.

9.7. N&o se considerara qualquer oferta de vantagem nédo prevista neste Edital, inclusive financiamentos
subsidiados ou a fundo perdido.

9.8. N&o se admitira proposta que apresente valores simbolicos ou irrisérios, incompativeis com os precos
de mercado, exceto quando se referirem a materiais e instalagdes de propriedade da licitante, para os quais

ela renuncie a parcela ou a totalidade de remuneracao.

9.9. N&o serdo aceitas propostas com valores superiores ao estimado ou com precos manifestamente

inexequiveis.

9.10. A licitante podera demonstrar a exequibilidade de sua proposta com base em planilha de custos
confrontando receitas e despesas.

9.11. A licitante interessada em demonstrar a exequibilidade de sua proposta deverd manifestar esse

interesse no prazo de 2 (duas) horas, contado da solicitacdo do Pregoeiro.

9.12. A licitante devera apresentar a documentacdo comprobatdria da exequibilidade de sua proposta no
prazo maximo de 2 (dois) dias Uteis, contado da solicitacdo do Pregoeiro, acompanhada de todas as

justificativas que entender pertinentes.

10. DAHABILITACAO

10.1. A habilitacdo das licitantes sera verificada por meio do SICAF (habilitacdo parcial) e da

documentacdo complementar especificada neste Edital.

10.2. As licitantes que ndo atenderem as exigéncias de habilitacdo parcial no SICAF deverdo apresentar

documentos que supram tais exigéncias.

10.3. Realizada a habilitacdo parcial no SICAF, sera verificado eventual descumprimento das vedagdes

elencadas no item 3 — Da Participacéo, mediante consulta ao:
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a) SICAF, a fim de verificar a composicdo societaria das empresas e certificar eventual participacao

indireta que ofenda ao art. 9°, 111, da Lei n°® 8.666/93;

b) Cadastro Nacional de Condenagdes Civeis por Atos de Improbidade Administrativa, mantido pelo
Conselho Nacional de Justica — CNJ, no endereco eletronico
www.cnj.jus.br/improbidade _adm/consultar_requerido.php; e

¢) Cadastro Nacional das Empresas Inidéneas e Suspensas — CEIS, no endereco eletrdnico

www.portaldatransparencia.gov.br/ceis.

10.4. As consultas previstas na condigdo anterior realizar-se-80 em nome da sociedade empresaria licitante

e também de eventual matriz ou filial e de seu sécio majoritario.

10.5. As licitantes deverdo apresentar a seguinte documentacdo complementar para fins de qualificacdo

econdmico-financeira:

a) Balango patrimonial do ultimo exercicio social exigivel, que deve ser apresentado até 30 de junho do

ano subsequente, conforme previsao legal;

b) Certiddo negativa de feitos sobre faléncia, recuperacéo judicial ou recuperagéo extrajudicial, expedida

pelo distribuidor da sede da licitante.

10.6. Os documentos exigidos para fins de qualificacdo econdmico-financeira deverdo comprovar o

seguinte:
a) Indices de Liquidez Geral (LG), superior a 1;
b) Patriménio Liquido igual ou superior a 10% (dez por cento) do valor estimado para a contratag&o.

10.7. E vedada a substituicio do Balango Patrimonial e da Demonstracdo do Resultado do Exercicio por

balancetes ou balancos provisorios.

10.8. As licitantes deverdo apresentar a seguinte documentacdo complementar para fins de qualificagdo

técnica:

a) Um ou mais atestado(s) e/ou declaracdo(des) de capacidade técnica, expedido(s) por pessoa(s)

juridica(s) de direito pablico ou privado, em nome da licitante, que comprove aptiddo para desempenho de
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atividade pertinente e compativel em caracteristicas e quantidades com o objeto desta licitacdo,
demonstrando que a licitante executa ou executou contrato correspondente a 50% (cinquenta por cento) das

quantidades estimadas.

b) Comprovacéo de ser a licitante revendedora autorizada de produtos Eset Endpoint Antivirus, mediante
declaragéo da fabricante.

10.9. O Pregoeiro podera consultar sitios oficiais de Orgdos e entidades emissores de certidbes, para
verificar as condig¢Oes de habilitagdo das licitantes.

10.10. Os documentos que ndo estejam contemplados no SICAF deverdo ser remetidos em conjunto com a
proposta de pregos, em arquivo unico, por meio da op¢ao “Enviar Anexo” do sistema Comprasnet, no

mesmo prazo estipulado na mencionada condicao.

a) Os documentos remetidos por meio da opgdo “Enviar Anexo” do sistema Comprasnet poderdo ser
solicitados em original ou por cOpia autenticada a qualguer momento, em prazo a ser estabelecido pelo

Pregoeiro.

b) Os originais ou copias autenticadas, caso sejam solicitados, deverdo ser encaminhados ao Conselho
Regional de Enfermagem do Distrito Federal, no seguinte endereco: SRTV Sul, Quadra 701, Edificio
Paléacio da Imprensa, 5° andar, Asa Sul, Brasilia/DF, CEP: 70.340-905.

c) Sob pena de inabilitacdo, os documentos encaminhados deverdo estar em nome da licitante, com

indicacdo do numero de inscrigdo no CNPJ.

d) Todos os documentos emitidos em lingua estrangeira deverao ser entregues acompanhados da traducao
para lingua portuguesa, efetuada por tradutor juramentado, e também devidamente consularizados ou

registrados no cartorio de titulos e documentos.

e) Documentos de procedéncia estrangeira, mas emitidos em lingua portuguesa, também deverdo ser

apresentados devidamente consularizados ou registrados em cart6rio de titulos e documentos.

f) Em se tratando de filial, os documentos de habilitacdo juridica e regularidade fiscal deverdo estar em
nome da filial, exceto aqueles que, pela prépria natureza, sdo emitidos somente em nome da matriz, e a
licitante comprovar a centralizagdo do recolhimento de contribuicdes na matriz, quando entdo todos os

documentos deverdo estar em nome desta.

g) Em se tratando de microempresa ou empresa de pequeno porte, havendo alguma restricdo na
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comprovacdo de regularidade fiscal, serd assegurado o prazo de 5 (cinco) dias Uteis, cujo termo inicial
corresponderd ao momento em que a proponente for declarada vencedora do certame, prorrogaveis por
igual periodo, a critério da Administracdo, para a regularizacdo da documentagdo, pagamento ou
parcelamento do débito, emissdo de eventuais certiddes negativas ou positivas com efeito de certidao

negativa.

h) A ndo regularizagdo da documentagdo, no prazo previsto na subcondigdo anterior, implicara decadéncia
do direito a contratacdo, sem prejuizo das san¢des previstas neste Edital, e facultara ao Pregoeiro convocar

as licitantes remanescentes, na ordem de classificacéo.

10.11. Se a proposta ndo for aceitavel, ou se a licitante ndo atender as exigéncias de habilitacdo, o
Pregoeiro examinara a proposta subsequente e assim sucessivamente, na ordem de classificacdo, até a

selecdo da proposta que melhor atenda a este Edital.
10.12. Constatado o atendimento as exigéncias fixadas neste Edital, a licitante sera declarada vencedora.
11. DO RECURSO ADMINISTRATIVO

11.1. O Pregoeiro declarard o vencedor e, depois de decorrida a fase de regularizacdo fiscal da
microempresa ou empresa de pequeno porte, se for o caso, concederd o prazo de no minimo 20 (vinte)
minutos, para que qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto é, indicando

contra qual(is) decisao(6es) pretende recorrer e por quais motivos, em campo proprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a tempestividade e a existéncia de

motivacdo da intengdo de recorrer, para decidir se admite ou ndo o recurso.

11.3. Nesse momento o Pregoeiro ndo adentrard no mérito recursal, mas apenas verificara as condi¢des de

admissibilidade do recurso.

11.4. A falta de manifestacdo motivada do licitante quanto & intengdo de recorrer importara a decadéncia
desse direito, com base no § 1° do artigo 26, do Decreto n° 5.450/2005.

11.5. Uma vez admitido o recurso, 0 recorrente terd, a partir de entdo, o prazo de 3 (trés) dias para
apresentar as razoes, pelo sistema eletronico, ficando os demais licitantes, desde logo, intimados para,
querendo, apresentarem contrarrazGes também pelo sistema eletrbnico, em outros 3 (trés) dias, que
comegardo a contar do término do prazo do recorrente, sendo-lhes assegurada vista imediata dos elementos

indispensaveis a defesa de seus interesses.
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11.6. O acolhimento do recurso invalida tdo somente o0s atos insuscetiveis de aproveitamento.

11.7. Os autos do processo permanecerdo com vista franqueada aos interessados, no enderego constante

neste Edital.
12. DAADJUDICACAO E HOMOLOGAGCAO

12.1. O objeto deste Pregéo sera adjudicado pelo Pregoeiro, salvo quando houver recurso, hipdtese em que

a adjudicacdo cabera a autoridade competente para homologacéo.

12.2 A homologacdo deste Pregdo compete ao Superintendente do Conselho Regional de Enfermagem do
Distrito Federal.

12.3 O objeto deste Pregdo sera adjudicado considerando o critério menor preco a licitante vencedora.
13. DO INSTRUMENTO CONTRATUAL

13.1. Depois de homologado o resultado deste Pregdo, a licitante vencedora sera convocada para assinatura
do contrato, dentro do prazo de 5 (cinco) dias uteis, sob pena de decair o direito & contratagdo, sem

prejuizo das sancdes previstas neste Edital.

13.2. Podera ser acrescentada ao contrato a ser assinado qualquer vantagem apresentada pela licitante

vencedora em sua proposta, desde que seja pertinente e compativel com os termos deste Edital.

13.3. O prazo para a assinatura do contrato poderd ser prorrogado uma Unica vez, por igual periodo,
guando solicitado pela licitante vencedora durante o seu transcurso, desde que ocorra motivo justificado e

aceito pelo Conselho Regional de Enfermagem do Distrito Federal.

13.4. Por ocasido da assinatura do contrato, verificar-se-a por meio do SICAF e de outros meios se a

licitante vencedora mantém as condic¢des de habilitacao.

13.5. Quando a licitante convocada ndo assinar o contrato no prazo e nas condi¢des estabelecidos, podera
ser convocada outra licitante para assinar o contrato, ap6s negociacOes e verificacdo da adequagdo da

proposta e das condigdes de habilitagdo, obedecida a ordem de classificacéo.
14. DAS SANCOES

14.1. Com fundamento no artigo 7° da Lei n.° 10.520/2002 e no art. 28 do Decreto n.° 5.450/2005, ficara
impedida de licitar e contratar com a Unido, Estados, Distrito Federal e Municipios e serd descredenciada

do SICAF e do cadastro de fornecedores do contratante, pelo prazo de até 5 (cinco) anos, garantida a ampla

Péagina 11 de 89



COREN-DF
PAD N°. 153/2017
Pregdo Eletrénico 010/2017

defesa, sem prejuizo das demais cominages legais e de multa de até 30% (trinta por cento) sobre o valor
da contratacdo, sem prejuizo da rescisdo unilateral do contrato (art. 78 da Lei 8.666, de 1993), a contratada

que:

14.1.1. N&o assinar o termo de contrato ou aceitar/retirar o instrumento equivalente, quando

convocado dentro do prazo de validade da proposta.
14.1.2. Apresentar documentacao falsa.
14.1.3. Deixar de entregar os documentos exigidos no certame.
14.1.4. Ensejar o retardamento da execucdo do objeto.
14.1.5. Ndo mantiver a proposta.
14.1.6. Cometer fraude fiscal.
14.1.7. Comportar-se de modo inidéneo.

14.2. Considera-se comportamento inidéneo, entre outros, a declaracdo falsa quanto as condigdes de
participacdo, quanto ao enquadramento como ME/EPP ou o conluio entre os licitantes, em qualquer

momento da licitacdo, mesmo apds o encerramento da fase de lances.

14.3. O licitante/adjudicatario que cometer qualquer das infracdes discriminadas no subitem anterior ficara

sujeito, sem prejuizo da responsabilidade civil e criminal, as seguintes san¢des:

14.3.1. Multa de 5% (cinco por cento) sobre o valor estimado do(s) item(s) prejudicado(s) pela

conduta do licitante.

14.3.2. Impedimento de licitar e de contratar com a Unido e descredenciamento no SICAF, pelo

prazo de até cinco anos.
14.4. A penalidade de multa pode ser aplicada cumulativamente com a sancéo de impedimento.

14.5. A aplicacdo de qualquer das penalidades previstas realizar-se a em processo administrativo que
assegurard o contraditorio e a ampla defesa ao licitante/adjudicatério, observando-se o procedimento
previsto na Lei n® 8.666/93, e subsidiariamente na Lei n® 9.784/99.
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14.6. A autoridade competente, na aplicacdo das san¢des, levard em consideracdo a gravidade da conduta
do infrator, o carater educativo da pena, bem como o dano causado & Administracdo, observado o principio

da proporcionalidade.

15. INFORMAGOES, ESCLARECIMENTOS E IMPUGNAGOES AO EDITAL

15.1. Os pedidos de esclarecimentos sobre este procedimento licitatério devem ser enviados ao Pregoeiro,
até 3 (trés) dias Uteis anteriores a data fixada para abertura da sessdo publica, exclusivamente para o
endereco eletrdnico licitacao@coren-df.gov.br.

15.2. Todo cidadédo é parte legitima para impugnar o presente Edital. Qualquer impugnacdo devera ser
protocolizada até dois (2) dias Uteis anteriores a data fixada para abertura da sessdo publica, mediante
peticdo a ser enviada exclusivamente para o endereco eletronico licitacao@coren-df.gov.br.

15.3. Cabera ao Pregoeiro, auxiliado pelo setor responsavel pela elaboragdo do Termo de Referéncia,

decidir sobre a impugnacao no prazo de 24 (vinte e quatro) horas.

15.4. Acolhida a impugnag&o aos termos deste Edital, designar-se-a nova data para a realizacdo da sesséo

publica, exceto quando a alteracdo néo afetar a formulagcdo das propostas.

15.5. As respostas as impugnacdes e aos esclarecimentos solicitados serdo disponibilizadas no endereco

eletrbnico www.comprasnet.gov.br, por meio do seguinte link: acesso livre>pregdes>agendados, para

conhecimento das licitantes e da sociedade em geral, cabendo aos interessados em participar do certame

acessé-lo para obtencéo das informagdes prestadas.
16. DAS DISPOSICOES FINAIS

16.1. Para solucionar quaisquer questdes oriundas desta licitacdo, é competente, por disposicdo legal, o

foro da Justica Federal da sede do Coren-DF.

16.2. E facultada ao Pregoeiro ou a autoridade superior, em qualquer fase da licitagio, a promogéo de
diligéncia destinada a esclarecer ou complementar a instrugdo do processo, vedada a incluséo posterior de

documento ou informagdo que deveria constar no ato da sessdo publica.

16.3. Fica assegurado ao Coren-DF o direito de, segundo seu interesse, revogar, a qualquer tempo e
motivadamente, no todo ou em parte, a presente licitagdo, dando ciéncia aos participantes, na forma da

legislacdo vigente.
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16.4. As licitantes assumirdo todos 0s custos de preparacao e apresentacdo de suas propostas e o Coren-DF
ndo sera, em nenhum caso, responsavel por esses custos, independentemente da condugdo ou do resultado

do processo licitatorio.

16.5. O resultado do presente certame sera divulgado no DOU. e no endereco eletrbnico www.coren-

df.gov.br.

16.6. Para contagem de prazos neste Edital exclui-se o dia do inicio e inclui-se o dia do vencimento,
considerando-se prorrogado até o 1° dia Util subsequente se o vencimento cair em dia sem expediente no
Coren-DF.

16.7. Integram o presente Edital:

a) Anexo | — Termo de Referéncia;

b) Anexo Il — Modelo de Proposta de Pregos; e

c) Anexo Il — Minuta de Contrato.

Brasilia-DF, 11 de dezembro de 2017.

GILNEY GUERRA DE MEDEIROS
Presidente do Coren-DF
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ANEXO | — EDITAL DO PREGAO ELETRONICO 010/2017

TERMO DE REFERENCIA

Introducéo

1.1. Consideracdes Iniciais

1.1.1.A presente licitacdo tem por objeto a contratacdo de empresa especializada para o
fornecimento de solucdo integrada e gerenciada de software de protecdo antivirus e
antispyware, Eset Endpoint Antivirus, incluindo licencas, repasse de conhecimento,
atualizacdo automatica do software e das vacinas, configuracao, repasse tecnoldgico, garantia
e assisténcia técnica pelo periodo de 36 meses, para instalagdo em computadores pessoais e

servidores de rede do Coren-DF.

1.2. Objetivos

1.2.1.Prover o Conselho Regional de Enfermagem do Distrito Federal de solucdo corporativa de
protecdo e prevencdo efetiva aos ataques de virus de computador e demais programas
maliciosos.

Das Justificativas

2.1. Motivacdo para a renovacao

2.1.1.Considerando que toda a infraestrutura de protecdo contra virus ja esta instalada em todos os

equipamentos da rede do Coren-DF com o Eset Endpoint Antivirus.

2.1.2.Considerando que todo o gerenciamento da protecdo contra virus dos computadores da rede
do Coren-DF é realizado pelo Eset Remote Administrator (ERA).

2.1.3.Considerando que a aquisicdo de uma nova ferramenta de protecdo contra virus acarretaria a
necessidade de desinstalacdo da protecdo contra virus ja existente nesta Autarquia e em uma
nova instalacdo da nova ferramenta acarretando uma perda considerdvel no tempo de servico

ja alocado, pela equipe de Tecnologia da Informacéo — T1, para a instalagdo do mesmo.

2.1.4.Considerando que a equipe de TI desta Autarquia é extremamente reduzida no que diz
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respeito a recurso humano e que o conhecimento adquirido pela equipe ao longo dos anos
com a ferramenta Eset Endpoint Antivirus é de grande valia para o Coren-DF e que levaria

tempo para estudos aprofundado sobre nova ferramenta.

2.1.5.E para garantir a continuidade na atualizacdo do produto de protecdo contra virus, Eset
Endpoint Antivirus, ja adquirido pelo Coren-DF, possibilitando a manutengdo dos niveis de

servico ja instalados na autarquia.

3. Do Objeto

3.1.0 presente Termo de Referéncia tem por finalidade a realizacdo de pregdo objetivando a
Aquisicdo de solucdo integrada e gerenciada de software de protecdo antivirus e
antispyware, Eset Endpoint Antivirus, incluindo licengas, repasse de conhecimento,
atualizacdo automética do software e das vacinas, configuracdo, repasse tecnoldgico,

garantia e assisténcia técnica pelo periodo de 36 meses.

3.2. Estimativa de Aquisicdo

Item Descrigéo Quantidade

Software de protecdo antivirus e antispyware, Eset Endpoint Antivirus,
o1 incluindo licencas, repasse de conhecimento, atualizagdo automatica do| 100 (cem)
software e das vacinas, configuracdo, repasse tecnoldgico, garantia e unidades

assisténcia técnica pelo periodo de 36 meses

4. Das Especificagdes Técnicas

4.1.Console de Gerenciamento da Solucéo de Seguranca

41.1. Geral

4.1.1.1. Gerenciamento centralizado de todos os médulos da suite.

4.1.1.2. Os clientes da solucdo de seguranca sdo agentes (software) que executam nos

computadores (seja estagdo de trabalho ou servidor).
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4.1.1.3. Gerenciamento centralizado dos clientes Windows e Linux em um mesmo servidor

antivirus.

4.1.1.4. Interface e manuais totalmente em portugués ou inglés.

4.1.2.Compatibilidade

4.1.2.1. Compatibilidade com os sistemas operacionais Microsoft Windows em todas as suas

versdes disponiveis no mercado.

4.1.2.2. Integracdo com o Microsoft AD (Active Directory).

4.1.3.Acesso a Console de Gerenciamento

4.1.3.1. Permitir a utilizacdo da console de gerenciamento remoto através de MMC

(Microsoft Management Console) ou ferramenta propria do fabricante via https.

4.1.3.2. O acesso a console de gerenciamento devera ser autenticado.

4.1.3.3. Permitir diferentes niveis de administracdo do servidor, oferecendo permissdes e

restrigdes aos usuarios que utilizardo o servigco de forma administrativa.

4.1.4.1nstalacdo de Clientes do Software Antivirus

4.1.4.1. Permitir a instalagdo e desinstalacdo dos clientes do antivirus a partir do servidor, de

forma remota no momento da implantacéo.

4.1.4.2. Gerar kits de instalacdo dos clientes, possibilitando a gravacdo em midia e a
instalacdo do software em ambientes onde ndo seja possivel a instalagdo via rede

corporativa.
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4.1.4.3. Permitir forgar a instalacdo do software cliente do antivirus nos computadores,

reinstalando-o em caso de desinstalagédo ou corrup¢do do mesmo.

4.1.5.Atualizacdo

4.15.1. Programacdo de atualizagBes automaticas das listas de defini¢cBes de virus, a partir
de local predefinido da rede, com frequéncia (no minimo diéria) e horarios definidos no

console de gerenciamento centralizada:

4.15.1.1. Permitir atualizacdo incremental da lista de definigdes de virus.

4.1.5.1.2. Permitir atualizagdo por endereco do préprio fabricante, como opgdo além do

servidor local da rede corporativa do Coren-DF.

4.15.1.3. Permitir configuracdo remota de ordem de preferéncia de enderecos de

atualizacéo.

4.1.5.1.4. Permitir configurar conex&o através de servico proxy local.

4.15.1.5. Permitir a atualizagdo da lista de arquivos a serem verificados contra virus

através da lista de definicGes de virus.

4.15.2. Instalacdo de vacinas sem a necessidade de reinicializacao.

4.1.6.Gerenciamento e Configuracao dos Clientes

4.1.6.1. Suportar o gerenciamento de todos os clientes instalados nas maquinas (estacGes de
trabalho ou servidores) a partir do servidor de antivirus, oferecendo a possibilidade de
configuracdo centralizada e remota de todas as funcionalidades descritas nos itens 4.2 e
4.3.
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4.1.6.2. Gerenciar de forma remota as configuracdes do firewall local de cada maquina com
o cliente instalado.

4.1.6.3. Criacdo de grupos e subgrupos de maquinas baseada na hierarquia do Active
Directory ou em identificador Unico de clientes, tal como endereco IP.

4.1.6.4. Forcar a configuragdo determinada no servidor para os clientes, protegendo o
software cliente de alterac6es pelos usuarios, com senha pré-determinada no console de

gerenciamento.

4.1.6.5. Atualizagdo/sincronizagdo de configuragcdes nos clientes sem a necessidade de
reinicializacéo ou logoff.

4.1.7. Tarefas

4.1.7.1. Permitir a criagdo de tarefas de rastreamento em periodos de tempo pré-

determinados e na inicializagdo do sistema operacional.

4.1.7.2. Permitir a criagdo de tarefas de atualizacdo de vacinas e novas versdes de software

em periodos de tempo pré-determinados.

4.1.7.3. Permitir criacdo das tarefas, descritas nos itens acima 4.1.7.1 e 4.1.7.2, para uma

maquina, um grupo de maquinas e/ou para todas as maquinas.

4.1.8.Relatorios, Informagdes e Alertas

4.1.8.1. Geracdo de relatérios, permitindo a customizacdo dos mesmos e a exportacdo ao

menos para um dos seguintes formatos:

41811 HTML
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418.1.2. CSVouTXT

4.18.1.3. PDF

4.1.8.2. Geracdo de relatorios que contenham as seguintes informagdes:

4.1.8.2.1. Maguinas com a lista de definicbes de virus desatualizada, ou todas as

maquinas e suas respectivas versdes da lista de definicdes de virus.

4.1.8.2.2. Versdo do software instalado em cada maquina.

4.1.8.2.3. Virus que mais foram detectados.

4.1.8.2.4. Maquinas que mais sofreram infeccdes em um determinado periodo de tempo.

4.1.8.3. Permitir o armazenamento em um banco de dados centralizado das informacGes

coletadas nos clientes:

4.1.8.3.1. Registro de eventos (log).

4.1.8.3.2. Relatorios de eventos de virus e status dos clientes.

4.1.8.4. Gerar notificacOes de eventos de virus através de alerta por e-mail, a0 menos.

4.1.8.5. Fornecer, em tempo real, o status atualizado das esta¢fes de trabalho, com pelo

menos as seguintes informagdes:

4.1.8.5.1. Nome da maquina.
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4.1.8.5.2. Endereco IP da maquina.

4.1.8.5.3. Malwares ndo removidos.

4.1.8.5.4. Status da conexao.

4.1.8.5.5. Data da vacina.

4.1.8.5.6. Versdo do antivirus instalado.

4.2. Solucéo de Antivirus para EstacGes de Trabalho

42.1. Geral

4.2.1.1. Plataforma Microsoft Windows.

4.2.1.2. Gerenciado através de Console de Gerenciamento (conforme descrigdo do item 4.1 e
derivados).

4.2.1.3. Interface do software cliente e manuais em portugués ou inglés.

4.2.1.4. Permitir protecdo das configuragdes através de senha.

4.2.15. Atualizacdo de configuracfes, sem interagdo (em background), nos clientes sem a

necessidade de reinicializag&o ou logoff.

4.2.1.6. Capacidade de corrigir temporariamente a falta de PATCHES através da utilizacéo
de um Patch Virtual pertencente ao Console Central da solugdo de antivirus, fazendo
com que as ameacas que se utilizam de vulnerabilidades sejam bloqueadas enquanto o
Patch Oficial ndo esteja instalado/disponivel corretamente em ambientes Windows ou
possuir analise heuristica capaz de identificar e bloquear qualquer ameaca externa que

se utilize de vulnerabilidades dos sistemas operacionais.
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4.2.1.7. Caso a solugdo encontre algum arquivo mal-intencionado (tais como ameaca dia
zero, ameaga persistente), deve possuir capacidade de anélise e posterior bloqueio

automatico.

4.2.1.8. A funcdo de Escaneamento de virus devera ter a possibilidade de configuracdo de

excecoes:

4.2.1.8.1. Excluir da verificacdo tipos de arquivos tais como TXT (arquivo de texto

simples).

4.2.2.Compatibilidade

4.2.2.1. Compatibilidade com os sistemas operacionais Microsoft Windows em todas as suas

versdes disponiveis no mercado.

4.2.2.2. Compatibilidade com arquitetura de hardware de 32 bits e 64 bits.

4.2.3. Instalacdo

4.2.3.1. Deve permitir a instalacdo e desinstalacdo remota pela console de gerenciamento

centralizada.

4.2.3.2. Possibilidade de instalacdo presencial através de midia de instalacdo fornecida ou

gerada através do servidor de antivirus.

4.2.4.AtualizacGes

4.2.4.1. Programacdo de atualizacBes automaticas das listas de definicdes de virus, a partir
de local predefinido da rede, com frequéncia (no minimo diaria) e horarios definidos no

console de gerenciamento centralizada:
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4.2.4.1.1. Permitir atualizacdo incremental da lista de definigdes de virus.

4.2.4.1.2. Permitir atualizagdo por endereco do proprio fabricante, como opcéo além do

servidor local.

4.2.4.1.3. Permitir configuracdo remota de ordem de preferéncia de enderecos de

atualizacéo.

4.2.4.1.4. Permitir configurar conexdo através de servi¢co Proxy local.

4.2.4.1.5. Permitir a atualizacdo da lista de arquivos a serem verificados contra virus

através da lista de defini¢Ges de virus.

4.2.4.2. Instalacdo de vacinas sem interacdo (em background) e sem a necessidade de

reinicializacéo.

4.2.5.Protecdo e Rastreamento

4.25.1. Rastreamento em tempo real para virus de macro e arquivos criados, copiados,
renomeados, movidos ou modificados, inclusive em sessGes DOS abertas pelo

Windowvs.

4.25.2. Permitir diferentes configuragdes de varredura em tempo real, tornando o
desempenho do produto mais estavel, principalmente em maquinas com baixo

desempenho de hardware.

4.2.5.3. Rastreamento em tempo real dos processos em memdria, para a captura de virus que

sdo executados em memoria sem a necessidade de escrita de arquivo.

4.254. Deteccdo em tempo real e limpeza de programas maliciosos como spywares,
adwares, jokes, discadores, ferramentas de administracdo remota e programas

quebradores de senha, realizando a remogdo desses programas e a restauracao de areas
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do sistema danificados pelos mesmos, com possibilidade de criar uma lista de exclusdo
dos programas ndo desejados, onde a administracdo seja centralizada pela mesma

console de gerenciamento do antivirus.

4.2.5.5. Rastreamento manual com interface grafica, customizavel, com opcéo de limpeza.

4.2.5.6. Rastreamento por linha de comando, parametrizavel, com op¢éo de limpeza.

4.25.7. Programacéo de rastreamentos automaticos do sistema com as seguintes opgoes:

4.2.5.7.1. Escopo: todos os drives locais, especificos ou pastas especificas.

4.25.7.2. Acdo: somente alertas, limpar automaticamente, apagar automaticamente ou

mover automaticamente para area de seguranca.

4.2.5.7.3. Frequéncia: diaria, semanal e mensal.

4.2.5.7.4. Excluses: pastas ou arquivos que ndo devem ser rastreados.

4.25.8. Possuir area de seguranca (quarentena) no computador no qual o cliente estiver

executando.

4.25.9. Deteccdo de anomalias através dos métodos de assinatura, heuristica e por

comportamento.

4.2.6.Rastreamento na Navegacao

4.2.6.1. Compatibilidade com os navegadores mais usados no mercado.

4.2.6.2. Protecdo contra ameagcas via internet. A solugcdo deve conter pelo menos:
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4.2.6.2.1. Ajuste no nivel de sensibilidade da detecg&o.

4.2.6.2.2. Lista de excecao.

4.2.6.3. Deteccdo em tempo real e possibilidade de bloqueio e remocdo de Malwares

provenientes de downloads realizados no ambiente web.

4.2.6.4. Permitir que a funcionalidade de rastreamento em tempo real na navegacao possa

ser desabilitada.

427, Rastreamento de E-mail

4.2.7.1. Deteccdo em tempo real e possibilidade de bloqueio e remocdo de Malwares no
contetdo e anexos de mensagens de correio eletronico, pelo antivirus cliente,

analisando trafego e suportando principais clientes.

4.2.7.2. Permitir que a funcionalidade de rastreamento em tempo real de e-mail possa ser

desabilitada.

4.2 .8.Rastreamento em Discos Removiveis

4.2.8.1. Deteccdo em tempo real e possibilidade de bloqueio e remocdo de Malwares nas
areas de armazenamento de dispositivos removiveis, tais como pendrive, HD externo,

celular, tablets e smartphone.

4.2.9.Rastreamento em Arquivos Compactados

4.2.9.1. Deteccdo, andlise e reparacdo de virus em arquivos compactados, automaticamente,
incluindo pelo menos 05 niveis de compactacdo, nos formatos mais utilizados no

mercado.

4.2.10. Dispositivos Removiveis
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4.2.10.1. Deve permitir o bloqueio do “Autorun” nas portas USB ou bloquear

automaticamente a execucao de qualquer ameaca em dispositivos méveis.

4.2.11. Registros, Informagdes e Alertas

4.2.11.1. Gerar registro (log) dos eventos de virus em arquivo.

4.2.11.2. Gerar relatérios, ao menos, de:

4.2.11.2.1. Eventos de virus.

4.2.11.2.2. Status dos clientes.

4.2.11.3.  Gerar notificagdes de eventos de virus através de alerta por e-mail, a0 menos.

4.2.11.4.  Gerar relatorios incluindo tipos de virus, nome do virus e se precisa de atualizacdo

do Sistema Operacional.

4.2.115. Fornecer, em tempo real, o status atualizado das esta¢cdes de trabalho, com pelo

menos as seguintes informagdes:

4.2.11.5.1. Nome da méaquina.

4.2.11.5.2. Endereco IP da maquina.

4.2.11.5.3. Malwares ndo removidos.

4.2.11.5.4. Status da conexao.

4.2.11.5.5. Data da vacina.
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4.2.11.5.6. Versdo do antivirus instalado.

4.3. Solucdo de Antivirus para Servidores

4.3.1.Plataforma Microsoft Windows

4.3.1.1. Geral

4.3.1.1.1. Gerenciado através de Console de Gerenciamento.

4.3.1.1.2. Interface e manuais em portugués ou inglés.

4.3.1.1.3. Permitir protecéo das configuragdes através de senha.

4.3.1.1.4. Atualizacdo de configuragdes, sem interacdo (em background), nos clientes sem

a necessidade de reinicializacdo ou logoff.

4.3.1.2. Compatibilidade

4.3.1.2.1. Compatibilidade com os sistemas operacionais Microsoft Windows em todas as

suas versdes disponiveis no mercado.

4.3.1.2.2. Compatibilidade com arquitetura de hardware de 32 bits e 64 bits.

4.3.1.2.3. Compatibilidade (deve funcionar plenamente) com ambiente ndo virtualizado e

virtualizado.

4.3.1.2.4. Instalacdo

4.3.1.2.5. Deve permitir a instalacdo e desinstalacio remota pela console de

gerenciamento centralizada.
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4.3.1.2.6. Possibilidade de instalacdo presencial através de midia de instalacdo fornecida

ou gerada através do servidor de antivirus.

4.3.1.3. Protecdo e Rastreamento

4.3.1.3.1. Deve ser capaz de detectar e remover todos os tipos de malwares, incluindo

virus, worm, trojan, spyware, rootkit, virus de macro e cddigos maliciosos.

4.3.1.3.2. Rastreamento em tempo real, para arquivos criados, copiados, renomeados,
movidos ou modificados, inclusive em sessbes DOS abertas pelo Windows e

virus de macro.

4.3.1.3.3. Permitir diferentes configuracbes de varredura em tempo real, tornando o
desempenho do produto mais estavel, principalmente em maquinas com baixo

desempenho de hardware.

4.3.1.3.4. Rastreamento em tempo real dos processos em memoria, para a captura de

virus que sdo executados em memaria sem a necessidade de escrita de arquivo.

4.3.1.3.5. Deteccdo em tempo real e limpeza de programas maliciosos como spywares,
adwares, jokes, discadores, ferramentas de administragdo remota e programas
guebradores de senha, realizando a remocdo desses programas e a restauracao de
areas do sistema danificados pelos mesmos, com possibilidade de criar uma lista
de exclusdo dos programas nédo desejados, onde a administracdo seja centralizada

pela mesma console de gerenciamento do antivirus.

4.3.1.3.6. Rastreamento manual com interface grafica, customizavel, com opc¢do de

limpeza.

4.3.1.3.7. Rastreamento por linha de comando, parametrizavel, com opgdo de limpeza.

4.3.1.3.8. Programacdo de rastreamentos autométicos do sistema com as seguintes

opcoes:

Péagina 28 de 89



COREN-DF
PAD N°. 153/2017
Pregdo Eletrénico 010/2017

4.3.1.3.8.1. Escopo: todos os drives locais, especificos ou pastas especificas.

4.3.1.3.8.2. Acdo: somente alertas, limpar automaticamente, apagar automaticamente

ou mover automaticamente para area de seguranca.

4.3.1.3.8.3. Frequéncia: diaria, semanal e mensal.

4.3.1.3.8.4. Excluses: pastas ou arquivos que nao devem ser rastreados.

4.3.1.3.9. Possuir area de seguranca (quarentena) no computador no qual o cliente estiver

executando.

4.3.1.3.10. Deteccao de anomalias através dos métodos de assinatura e heuristica.

43.1.4. Rastreamento em Discos Removiveis

4.3.1.4.1. Deve permitir o escaneamento nas areas de armazenamento de dispositivos

removiveis, tais como pendrive, HD externo, celulares e smartphones.

4.3.1.5. Rastreamento em Arquivos Compactados

4.3.1.5.1. Deteccdo, analise e reparacdo de virus em arquivos compactados,
automaticamente, incluindo pelo menos 05 niveis de compactacdo, nos formatos

mais utilizados no mercado.

4.3.1.6. Atualizagdes

4.3.1.6.1. Programacdo de atualizagcBes automaticas das listas de defini¢des de virus, a
partir de local predefinido da rede, com frequéncia (no minimo diéria) e horarios

definidos no console de gerenciamento centralizada:

4.3.1.6.1.1. Permitir atualizacdo incremental da lista de defini¢des de virus.
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4.3.1.6.1.2. Permitir atualizacdo por endereco do prdprio fabricante, como opg¢éo

além do servidor local.

4.3.1.6.1.3. Permitir configuracdo remota de ordem de preferéncia de enderecos de

atualizacéo.

4.3.1.6.1.4. Permitir configurar conexao através de servigo Proxy.

4.3.1.6.1.5. Permitir a atualizacdo da lista de arquivos a serem verificados contra

virus através da lista de defini¢Ges de virus.

4.3.1.6.2. Instalacdo de vacinas sem interacdo (em background) e sem a necessidade de

reinicializacao.

4.3.1.7. Registros, Informacdes e Alertas

4.3.1.7.1. Gerar registro (log) dos eventos de virus em arquivo.

4.3.1.7.2. Gerar relatdrios, ao menos, de:

4.3.1.7.2.1. Eventos de virus.

4.3.1.7.2.2. Status dos clientes.

4.3.1.7.3. Gerar notificacGes de eventos de virus através de alerta por e-mail, a0 menos.

4.3.1.7.4. Fornecer, em tempo real, o status atualizado das esta¢des de trabalho, com pelo

menos as seguintes informagdes:

4.3.1.7.4.1. Nome da maquina.
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4.3.1.7.4.2. Endereco IP da maquina.

4.3.1.7.4.3. Malwares nao removidos.

43.1.7.4.4. Status da conexao.

4.3.1.7.4.5. Data da vacina.

4.3.1.7.4.6. Versdo do antivirus instalado.

4.3.2.Plataforma Linux Geral

43.2.1. Geral

4.3.2.1.1. Gerenciado através de Console de Gerenciamento.

4.3.2.1.2. Permitir prote¢do das configuracOes através de senha.

4.3.2.1.3. Atualizacdo de configuragdes, sem interagdo (em background), nos clientes sem

a necessidade de reinicializaco.

4.3.2.2. Compatibilidade

4.3.2.2.1. Compatibilidade com os sistemas operacionais, na plataforma Linux, RedHat

Enterprise e Ubuntu nas principais versdes atualizados.

4.3.2.2.2. Compatibilidade com arquitetura de hardware de 32 bits e 64 bits.

4.3.2.2.3. Compatibilidade (deve funcionar plenamente) com ambiente néo virtualizado e

virtualizado.
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4.3.2.3. Instalacdo

4.3.2.3.1. Instalacdo presencial através de midia de instalacdo fornecida ou gerada através

do servidor de antivirus.

4.3.2.4. Protecdo e Rastreamento

4.3.2.4.1. As caracteristicas de protecdo e rastreamento relacionadas nesse item 4 sdo
direcionadas, além do sistema Linux e seus sistemas de arquivos, aos arquivos
armazenados em compartilhamentos SAMBAJ/CIFS ou que de alguma forma

estejam disponibilizados para o acesso de clientes Windows neste servidor Linux.

4.3.2.4.2. Deve ser capaz de detectar e remover todos os tipos de malwares, incluindo

virus, worm, trojan, spyware, rootkit, virus de macro e codigos maliciosos.

4.3.2.4.3. Permitir diferentes configuracbes de varredura em tempo real, tornando o
desempenho do produto mais estavel, principalmente em maquinas com baixo

desempenho de hardware.

4.3.2.4.4. Deteccdo em tempo real e limpeza de programas maliciosos como spywares,
adwares, jokes, discadores, ferramentas de administracdo remota e programas
guebradores de senha, realizando a remoc¢édo desses programas, com possibilidade
de criar uma lista de exclus@o dos programas ndo desejados, onde a administracdo

seja centralizada pela mesma console de gerenciamento do antivirus.

4.3.2.45. Programacdo de rastreamentos automaticos do sistema com as seguintes

opcoes:

4.3.2.4.5.1. Escopo: todas as parti¢des locais, especificas ou diretdrios especificos.

4.3.2.45.2. Acdo: somente alertas, limpar automaticamente, apagar automaticamente

ou mover automaticamente para area de seguranga.
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4.3.2.45.3. Frequéncia: diéria, semanal e mensal.

4.3.2.4.5.4. Exclus6es: diretorios ou arquivos que ndo devem ser rastreados.

4.3.2.4.6. Possuir area de seguranca (quarentena) na maguina a qual o cliente estiver

executando.

4.3.2.5. Rastreamento em Discos Removiveis

4.3.2.5.1. Deve permitir o escaneamento nas areas de armazenamento de dispositivos

removiveis, tais como pendrive, HD externo.

4.3.2.6. Rastreamento em Arquivos Compactados

4.3.2.6.1. Deteccdo, andlise e reparacdo de virus em arquivos compactados,
automaticamente, incluindo pelo menos 05 niveis de compactacdo, nos formatos

mais utilizados no mercado.

4.3.2.7. Atualizagoes

4.3.2.7.1. Programacdo de atualizagBes automaticas das listas de defini¢Bes de virus, a
partir de local predefinido da rede local, com frequéncia (no minimo diaria) e

horéarios definidos no console de gerenciamento centralizada:

4.3.2.7.1.1. Permitir atualizacdo incremental da lista de defini¢Ges de virus.

4.3.2.7.1.2. Permitir atualizacdo por endereco do préprio fabricante, como opg¢do

além do servidor local.

4.3.2.7.1.3. Permitir configuracdo remota de ordem de preferéncia de enderegos de

atualizacéo.
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4.3.2.7.1.4. Permitir configurar conexdo através de servi¢o Proxy local.

4.3.2.7.1.5. Permitir a atualizacdo da lista de arquivos a serem verificados contra

virus através da lista de defini¢des de virus.

4.3.2.7.2. Instalacdo de vacinas sem interacdo (em background) e sem a necessidade de

reinicializacao.

4.3.2.8. Registros, Informacoes e Alertas

4.3.2.8.1. Gerar registro (log) dos eventos de virus em arquivo.

4.3.2.8.2. Gerar relatérios, ao menos, de:

4.3.2.8.2.1. Eventos de virus.

4.3.2.8.2.2. Status dos clientes.

4.3.2.8.3. Gerar notificacGes de eventos de virus através de alerta por e-mail, a0 menos.

4.3.2.8.4. Fornecer, em tempo real, o status atualizado das esta¢Ges de trabalho, com no

minimo as seguintes informacoes:

4.3.2.8.4.1. Nome da maquina.

4.3.2.8.4.2. Endereco IP da maquina.

4.3.2.8.4.3. Malwares ndo removidos.

4.3.2.8.4.4. Status da conexao.
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4.3.2.8.4.5. Data da vacina.

4.3.2.8.4.6. \ersdo do antivirus instalado.

4.4. Repasse de conhecimento

4.4.1.0 fornecedor da solucdo deve realizar o repasse da configuracdo, operacdo e manuais da
solucdo fornecida para conhecimento de até 4 pessoas indicadas pelo fiscal do contrato. O
repasse de conhecimento deve durar no minimo 8 horas e o fiscal do contrato pode solicitar 2

repasses de conhecimento de 8 horas ao ano caso julgue necessario.

4.4.2.0 repasse de conhecimento se dara on site na sede do Coren-DF.

4.4.3.Fardo parte do contetido do repasse de conhecimento:

4.4.3.1. Instalacdo do(s) servidor(es) antivirus e demonstracdo das interfaces e

funcionalidades.

4.4.3.2. Instalacdo dos clientes.

4.43.3. Configuragédo

4.4.3.4. Demonstragdo das interfaces e funcionalidades da console de gerenciamento, do

maédulo de agendamento de tarefas, atualizacdes, relatorios, informacdes e alertas.

4.43.5. Demonstragdo das interfaces e funcionalidades do modulo de software dos clientes.

Fundamentacéo Legal

5.1. A prestacdo dos servigos objeto deste Termo de Referéncia, obedecerd ao disposto na Lei n°
10.520, de 17/07/2002, Decreto n° 5.450, de 31/05/2005 e subsidiariamente, as normas da Lei n°
8.666/93 e suas alteraces.
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6. Suporte Técnico e Acordo de Nivel de Servigo
6.1. Equipe Técnica:

6.1.1.A licitante devera possuir equipe de técnicos certificados pelo fabricante do software
fornecido, e preparada para dar todo o suporte técnico e ajuda necessaria para maximizar os

beneficios oferecidos pelo software, aumentando a sua performance.
6.2. Suporte Técnico:

6.2.1.A contratada deverda prestar suporte técnico por periodo de 36 (trinta e seis) meses a contar da
data de assinatura do termo de aceite pelo fiscal do contrato da solucdo adquirida,
contemplando assisténcia técnica para o objeto contratado, conforme especificado no
subitem 8.4. Tabela de Prazos de Atendimento ao Software, contemplando manutencéao

preventiva e corretiva, incluindo atualizagéo de versoes.

6.2.2.A execucdo do servico de suporte e manutencdo devera ser realizada por profissional

certificado pelo fabricante da solucéo fornecida.

6.2.3.0 contratante podera solicitar copia dos certificados dos funcionarios que fardo os servicos

de suporte e manutencdo da solucédo oferecida.

6.2.4.Qualquer alteracdo na equipe que executard o servigo de suporte e manutencdo, deverd a

contratada apresentar os certificados emitidos pelo fabricante da solucéo.
6.2.5.0 servico de suporte técnico devera ser no idioma portugués, devendo a empresa possuir
uma central de atendimento sem custos para 0 Coren-DF e atender os chamados do usuario

nos prazos constantes no subitem 7.4. Tabela de Prazos de Atendimento ao Software.

6.2.6.A contratada devera garantir que os servicos objeto deste Termo de Referéncia atenderdo ao

padrdo de qualidade exigido pela industria de informatica e pelo Coren-DF.

6.3. Niveis de Severidade dos Chamados
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Niveis de Severidade dos Chamados

Nivel Descricéo
1 | Servicos totalmente indisponiveis.
5 Servicos parcialmente indisponiveis ou com degradacdo de tempo de resposta no acesso aos
aplicativos.
3 Servicos disponiveis com ocorréncia de alarmes de avisos, consultas sobre problemas, duvidas

gerais sobre 0 equipamento fornecido.

6.4. Tabela de Prazos de Atendimento ao Software

Tabela de Prazos de Atendimento ao Software

Niveis de Severidade
Modalidade Prazos
1 2 3
Inicio Atendimento 1 Hora 2 Horas 24 Horas
On Site
Término Atendimento 2 Horas | 4 Horas 72 Horas
Inicio Atendimento - - 24 Horas
Telefone, e-mail e web
Término Atendimento - - 72 Horas

6.5.Para o Nivel 1, caso o atendimento ndo seja finalizado até as 20h00Omin, o técnico ndo podera

interrompé-lo, devendo continuar até sua finalizacdo, ou a interrupcdo do mesmo pela
Coordenacao de Informatica/Geréncia da Tecnologia da Informacdo e Comunicacgdo deste Coren-
DF. Todo o chamado somente sera caracterizado como “encerrado” mediante concordancia da
Coordenacdo de Informatica/Geréncia da Tecnologia da Informacdo e Comunicagdo do

contratante.

6.6.Para as situagdes em que a solucgdo definitiva de problemas no ambiente demande reimplantacéo,

reestruturacdo ou reinstalacdo do produto, este devera ser programado e planejado, com a

antecedéncia necessaria, de modo a ndo prejudicar a operacdo dos demais sistemas do contratante.

6.7.A contratada deverd disponibilizar ao contratante um servico preventivo de verificacdo e

atualizacdo de versdes ou correcOes (patches) que se fizerem necessarios, especificos para a

solucdo ofertada, sem 6nus para o contratante.
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6.8.No caso de necessidade de agdes preventivas ou corretivas o0 contratante agendara com
antecedéncia junto a contratada as implementacbes das corre¢des, fora do horario comercial,
preferencialmente em feriados e finais de semana, sem Gnus para o contratante.

6.9. A contratada devera prestar suporte a todos os componentes de software fornecidos que forem
necessarios para a implementacdo e utilizacdo da solucdo, sem 6nus para o contratante durante 36
(trinta e seis) meses.

6.10. Com relacdo a ferramenta de protecdo de caixas de correio Exchange:

6.10.1. Atualizacdo de versdo da ferramenta, sempre que o fabricante lancar versdo atualizada.

6.10.2. A contratada devera realizar 1 (uma) auditoria do ambiente em cada ano, mediante
verificacdo de instalacBes e configuracdes da solucdo instalada para protecéo das caixas do
Exchange, adequando-as as melhores praticas de seguranca do fabricante da solu¢do (Guia
de Melhores Praticas ou similar), com a elaboracao de relatorio para posterior melhoria.

6.11. Com relagdo a ferramenta de protecdo dos servidores fisicos e virtuais:

6.11.1. Atualizacdo de versdo da ferramenta, sempre que o fabricante lancar versdo atualizada.
7. ObrigacOes das Partes

7.1.Deveres e disciplina exigidos da contratada

7.1.1.Além das obrigac@es resultantes da aplicacdo do Decreto n° 5.450/05, da Lei n° 10.520/02 e

subsidiariamente da Lei n° 8.666/93 e demais normas pertinentes, cabera a contratada:

7.1.1.1. Prestar os servicos solicitados, assumindo inteira responsabilidade por estes, por

atrasos e/ou defeitos.

7.1.1.2.  Assumir inteira responsabilidade civil, administrativa e penal por quaisquer danos e
prejuizos materiais ou pessoais causados pela contratada, seus empregados ou

prepostos, ao contratante.
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7.1.1.3. Responsabilizar-se pelas despesas referentes aos encargos diretos e indiretos,
transporte, frete, mdo de obra, encargos sociais, trabalhistas, previdenciarios,
securitarios e tributarios ou outros decorrentes ou que venham a ser devidos em razéo

da prestacdo de servigo, obrigando-se a salda-los na época prépria, vez que 0S seus
técnicos ndo terdo vinculo empregaticio com o contratante, ndo cabendo a estes
quaisquer custos adicionais decorrentes da execugdo do contrato, que ndo tenham sido

incluidas nos precgos propostos.

7.1.1.4. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigagdes
assumidas, todas as condicGes de habilitagdo e qualificacdo exigidas na licitacdo
devendo comunicar ao contratante, imediatamente, qualquer alteracdo que possa

comprometer a manutencao do contrato.

7.1.1.5. N&o ceder ou transferir a terceiros o presente contrato, total ou parcialmente, sem
prévia autorizagdo do contratante, por escrito, sob pena de aplicacdo de sancdo,

inclusive rescisao.

7.1.1.6. Substituir ou repor, as suas expensas, imediatamente, no todo ou em parte, 0
material que apresente vicios, defeitos ou incorrecdo de qualidade ou quantidade, que
o(s) torne(m) impréprio(s) ou inadequado(s) ao fim a que se destina ou Ihe(s) diminua
o valor, ficando a contratada responsavel por todo e qualquer dano causado ao

contratante ou a terceiros, em decorréncia da paralisacéo da prestagao do servigo.

7.1.1.7. A contratada obriga-se ainda a realizar todos os servigos de Assisténcia Técnica,
referente a garantia do funcionamento, utilizando todo o material proprio e necessario,

observando todas as normas de seguranca e legislacdo pertinente.

7.1.1.8. Apresentar os produtos definidos na qualidade e prazos estabelecidos pelo

contratante.

7.1.1.9. Fornecer todas as informacdes e esclarecimentos solicitados pelo contratante.

7.1.1.10. Facilitar a supervisdo, acompanhamento dos trabalhos pelo contratante, fornecendo,
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sempre que solicitados, informacgdes e documentos relacionados com a execucéo do

objeto do presente Termo de Referéncia.

7.1.1.11. Obedecer as normas e rotinas do contratante, principalmente as que disserem
respeito a seguranga, guarda, manutencao e integridade das informacdes existentes ou

geradas durante a execugdo dos servicos.

7.1.1.12. Guardar o mais absoluto sigilo em relacdo as informagdes ou documentos de
qualquer natureza a que venham tomar conhecimento, respondendo, administrativa,
civil e criminalmente por sua indevida divulgacdo e/ou incorreta ou descuidada

utilizagdo.

7.1.1.13. Responsabilizar-se por todos os dnus referentes aos servigos contratados.

7.1.1.14. Responsabilizar-se pela conformidade e qualidade dos servicos.

7.1.1.15. Em nenhuma hipo6tese veicular publicidade ou qualquer outra informagéo acerca das

atividades, sem prévia autorizacao do contratante.

7.1.1.16. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de
acordo com os artigos 14 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n°® 8.078,
de 1990).

7.1.1.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacoes

assumidas, todas as condicGes de habilitacdo e qualificacdo exigidas na licitacdo.

7.1.1.18. Guardar sigilo sobre todas as informagdes obtidas em decorréncia do cumprimento

do contrato.

7.1.1.19. N&o transferir a outrem, no todo ou em parte, o objeto do presente Termo de

Referéncia, sem prévia e expressa anuéncia do contratante.
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7.1.1.20. Zelar pela perfeita execucdo dos servicos contratados e atender, de imediato, as

solicitagOes do contratante, corrigindo nos prazos maximos previstos para atendimento,

apos a notificagdo, qualquer ocorréncia de interrupcdo na prestacdo do(s) servigo(s);

devendo, ainda, atender no prazo maximo de 12 (doze) horas a partir da notificacéo

inicial, todas as reincidéncias e falhas consequentes ao atendimento que as tenha
originado.

7.1.1.21. Em havendo necessidade, aceitar 0s acréscimos ou supressdes nos quantitativos que
se fizerem indispenséaveis, sempre nas mesmas condi¢cGes da proposta, na forma do

preceituado no art.65, paragrafo 1°, da Lei n® 8.666/93.

7.1.1.22. O Suporte Técnico que trata o presente Termo de Referéncia devera ser dado pelo
préprio fabricante do software, para tanto € necessario que as licencas sejam
reconhecidas pelo mesmo para que o Coren-DF possa realizar contato referente a

solugdes de funcionamento e etc..

7.1.1.23. Deverad encaminhar a comprovagdo de ser a licitante revendedora autorizada de
produtos Eset Endpoint Antivirus, mediante declaracdo da fabricante, no ato da
apresentacao dos documentos de habilitag&o.

7.2.Deveres do contratante

7.2.1.Alem das obrigacdes resultantes da aplicacdo do Decreto n° 5.450/05, da Lei n® 10.520/02 e

subsidiariamente da Lei n° 8.666/93 e demais normas pertinentes, cabera ao contratante:

7.2.1.1. Especificar e estabelecer diretrizes para aceitacdo dos servi¢os executados e/ ou

produzidos pela contratada.

7.2.1.2. Agendar as reunifes que se fizerem necessarias para o planejamento, avaliagéo e

ajustes nas etapas previstas de implantagéo.
7.2.1.3. Acompanhar e fiscalizar a execucdo do contrato, através da GETIC (Geréncia de

Tecnologia da Informacdo e Comunicacao) e Departamento de Informatica (DEINFO)

ou de um Grupo de Trabalho por esse 6rgdo designado.

Péagina 41 de 89



COREN-DF

PAD N°. 153/2017

Pregdo Eletrénico 010/2017

7.2.1.4. \Verificar o cumprimento das obrigacfes assumidas pela contratada, inclusive quanto
a continuidade da prestacdo dos servi¢os que, ressalvados os casos de forca maior,

justificados e aceito pelo contratante, ndo devem ser interrompidas.

7.2.1.5. Efetuar o pagamento nas condicGes e precos pactuados.

7.2.1.6. Fornecer documentos indispensaveis e prestar as informacgdes e os esclarecimentos
gue venham a ser solicitados pelos empregados da contratada, necessarios a prestagdo
do servico.

7.2.1.7. Emitir, por intermédio do Gestor/Fiscal do contrato, relatérios sobre os atos relativos
a execucdo do contrato, quanto ao acompanhamento e fiscalizagdo da prestacdo dos

servicos, a exigéncia de condicOes estabelecidas e a proposta de aplicacdo de sangdes.

7.2.1.8. Fornecer apoio logistico e administrativo & execucdo dos servi¢os que ndo esteja

previsto entre as obrigacfes da contratada.

Da Execucéo

8.1. Do prazo de implantacéo dos servicos

8.1.1.A ferramenta devera ser disponibilizada para uso pelo contratante em até 10 (dez) dias

corridos ap0s a assinatura do contrato.

8.1.2.A confirmacdo do funcionamento se dara através da assinatura do termo de aceite de licenca

do software (anexo ).

8.1.3.Durante o periodo compreendido entre a instalagdo e a assinatura do termo de aceite final do
sistema, o suporte técnico serd de responsabilidade da contratada, ndo incidindo custo

adicional para o contratante.
8.1.4.Na fase de implantacdo dos servicos contratados, 0s processos operacionais envolvidos nos

diversos servicos deverdo ser discutidos e acordados com o Coren-DF. Este acordo deve

incluir:
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8.1.4.1. Lista de escalonamento para acionamento de superiores hierarquicos, na empresa

licitante, em caso de:

8.1.4.2. Problemas ocasionados por falhas.

8.1.4.3. Problemas de seguranca.

8.2. Todos os servicos que deverdo ser executados nas instalagbes do Coren-DF deverdo ser

previamente autorizados e agendados.

8.3. Os servigos executados em desconformidade com o especificado no instrumento convocatorio ou o
indicado na proposta serdo rejeitados, parcial ou totalmente, conforme o caso, e a contratada sera
obrigada a refazé-los, a suas expensas, no prazo de até 5 (cinco) dias apds o recebimento do termo

de recusa do servico, sob pena de incorrerem em atraso quanto ao prazo de execucao.

8.3.1.Essa notificacdo suspende os prazos de recebimento e de pagamento até que a irregularidade
seja sanada.

8.4. A assinatura do termo de aceite de licenga do software ndo exclui a responsabilidade civil pela
solidez e seguranca dos servigos prestados, nem a ético-profissional pela perfeita execugdo do

contrato, dentro dos limites estabelecidos pela lei.

9. Do Preco

9.1. Os valores apresentados ja deverdo incluir quaisquer tributos e encargos de qualquer natureza
ou espécie, custos e despesas diretos ou indiretos, ndo sendo considerados pleitos de acréscimos a
estes ou a qualquer titulo, devendo os servicos respectivos serem prestados ao Coren-DF sem

onus adicionais.

9.2. O custo estimado para a abertura do certame, foi obtido mediante pesquisa de prego realizada

pelo Departamento de Compras e Contratos do Coren-DF, conforme tabela abaixo:

Servigos Quantidade de Licencas | R$ Médio (3 anos)

Software de protecdo antivirus e antispyware, Eset 100 R$ 8.756,33
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Endpoint Antivirus, incluindo licencas, repasse de
conhecimento, atualizacdo automatica do software e
das vacinas, configuracdo, repasse tecnoldgico,

garantia e assisténcia técnica pelo periodo de 36 meses.

10. Do Pagamento

10.1. O Coren-DF efetuard o pagamento, em moeda nacional corrente, por meio de Ordem Bancéria,
em até 10 (dez) dias Uteis, contados a partir da emissdo do termo de aceite pelo fiscal do contrato,

junto a entrega da Nota Fiscal/Fatura.

10.2. Ocorrendo a ndo aceitacdo pela fiscalizacdo do Coren-DF dos servigos faturados, o fato serd
imediatamente comunicado ao gestor do contrato, onde 0 mesmo comunicard a contratada, para

retificagdo das causas de seu indeferimento.

10.3. A nota fiscal deve estar preenchida com a descri¢do detalhada dos itens do objeto, e os dados

bancarios da contratada.

10.4. Junto com a nota fiscal, devera apresentar a comprovagéao de regularidade, junto ao Sistema da
Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (FGTS), as Fazendas
Federal, Estadual e Municipal do domicilio ou sede da contratada e da certiddo negativa de
débitos trabalhistas (CNDT), sem que isso gere direito a alteragdo de precos ou compensacao

financeira.

10.5. Caso se constate alguma irregularidade na nota fiscal emitida pela contratada, sera a mesma
devolvida para correcdo, sendo restabelecido o prazo de 10 (dez) dias para 0 pagamento, a contar
do recebimento pelo setor responsavel, do documento corrigido.

10.6. O Coren-DF podera suspender 0 pagamento nos seguintes casos:

10.6.1. Nao cumprimento das obrigacGes da contratada para com terceiros, que possam, de

qualquer forma, prejudicar o Coren-DF.

10.6.2. Inadimplemento de obrigacGes da contratada para com o Coren-DF por conta do contrato.
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10.6.3. Erro ou vicio na fatura.

10.7. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
Administracdo, o valor devido devera ser acrescido de atualizacdo financeira, e sua apuragéo se
fard desde a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora
serdo calculados a taxa de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante
aplicacdo das seguintes formulas:

| = (TX/100) 365
EM=1xNXVP

Onde:

| = indice de atualizac&o financeira

TX = Percentual da taxa de juros de mora anual

EM = Encargos morato6rios

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento

VP = Valor da parcela em atraso

10.8. Na hipotese de pagamento de juros de mora e demais encargos por atraso, 0s autos devem ser
instruidos com as justificativas e motivos, e ser submetidos a apreciacdo da autoridade superior
competente, que adotara as providéncias para verificar se € ou ndo caso de apuragdo de
responsabilidade, identificacdo dos envolvidos e imputacdo de énus a quem deu causa.

10.9. Nenhum pagamento sera efetuado a contratada enquanto estiver pendente de liquidacdo
qualquer obrigacdo financeira que lhe tiver sido imposta em decorréncia de inadimpléncia
contratual.

10.10. Nao sera efetuado nenhum pagamento antecipado, nem por servi¢os ndo executados.

11. Da Previsdo Orcamentaria

11.1. As despesas decorrentes desta licitacdo correrdo por conta do Cddigo de Despesas ne.
6.2.2.1.1.33.90.39.002.015 - Locagéo de Software.
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12.  Dos Requisitos de Segurancga

12.1. Assinar termo de ciéncia e compromisso da declaracdo de manutencao de sigilo e das normas
de seguranca vigentes no contratante (anexo Il), por conta da possivel necessidade de acesso a
alguma informacdo sensivel deste Coren-DF durante o processo de treinamento da solucdo de

antivirus.

12.2. Diante da necessidade de se ter a presenca de funcionarios da contratada nas dependéncias do
Coren-DF em alguns momentos da execuc¢do do contrato, estes deverdo estar sujeitos a todas as
normas internas deste Conselho, seja no tocante a seguranca da informacao, seja para a circulacéo

nas dependéncias do 6rgao.
13. Da Subcontratacéo

13.1. A contratada ndo podera, sem o prévio e expresso consentimento devidamente documentado
pelo contratante, ceder, transferir ou subcontratar a terceiros, total ou parcialmente, seja a que
titulo for, os direitos e obrigacbes que, respectivamente, adquiriu ou assumiu por forga do
contrato, cujo pagamento ficara as expensas da contratada, que se responsabilizara

exclusivamente perante os subcontratados e terceiros.

13.2. Nenhuma subcontratacdo efetuada pela contratada a eximird de sua total responsabilidade

quanto ao cumprimento das obrigacdes e responsabilidades aqui assumidas.

13.3. Na hipétese de anuéncia do contratante, o cessionério ficard sub-rogado em todos os direitos e
obrigacdes do cedente e devera atender a todos os requisitos de habilitacdo estabelecidos na

legislacéo especifica.

13.4. O contrato sera rescindido nos casos de subcontratacdo total ou parcial do objeto contratado,
associagdo da contratada com outrem, cessdo ou transferéncia, total ou parcial, bem como fuséo,

cisdo ou incorporacao, salvo com expressa autorizacdo do contratante.

14. Do Contrato

14.1. Da Resciséo
14.1.1. A inexecucdo total ou parcial do contrato enseja a sua rescisdo, conforme disposto nos

artigos 77, 78, 79 e 80, todos da Lei n° 8.666/93. Os casos de rescisdo contratual serdo

formalmente motivados nos autos do processo, assegurados o contraditorio e a ampla defesa.
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14.1.2. Arescisdo deste contrato podera ser:

14.1.2.1. Determinada por ato unilateral e escrito do contratante nos casos enumerados nos
incisos I a XIl e XVII do artigo 78 da Lei n. © 8.666/93.

14.1.2.2.  Amigavel, por acordo entre as partes, reduzida a termo, desde que haja

conveniéncia para o contratante.
14.1.2.3.  Judicial, nos termos da legislacdo vigente sobre a matéria.

14.1.3. A rescisdo administrativa ou amigavel serd precedida de ato escrito e fundamentado da
autoridade competente.

14.1.4. Quando a rescisdo ocorrer com base nos incisos XIlI a XVII do artigo 78 da Lei n°
8.666/93 sem que haja culpa da contratada, seré esta ressarcida dos prejuizos regularmente
comprovados que houver sofrido, tendo ainda direito aos pagamentos devidos pela execucdo
do contrato até data de rescisdo.

14.2. Da Alteragdo do Contrato

14.2.1. O presente contrato podera ser alterado na ocorréncia de qualquer das hipéteses previstas
no art. 65 da Lei Federal n° 8.666/93, observando o limite estabelecido no paragrafo primeiro

do referido artigo.

14.2.2. A contratada é obrigada a aceitar, nas mesmas condi¢Ges contratuais, 0S acréscimos ou
supressdes que se fizerem necessarios, até o limite de 25% (vinte e cinco por cento) do valor

inicial atualizado do contrato.

14.2.3. As supressOes resultantes de acordo celebrado entre as partes contratantes poderdo exceder

o limite de 25% (vinte e cinco por cento) do valor inicial atualizado do contrato.
14.3. Da Alteragdo Subjetiva

14.3.1. E admissivel a fusdo, cisdo ou incorporacdo da contratada com/em outra pessoa juridica,
desde que sejam observados pela nova pessoa juridica todos os requisitos de habilitacdo
exigidos na licitacdo original; sejam mantidas as demais clausulas e condi¢es do contrato;
ndo haja prejuizo a execucdo do objeto pactuado e haja a anuéncia expressa do contratante a

continuidade do contrato.
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14.4. Das Sangdes

14.4.1. E facultado & administracdo, na hipGtese de a empresa vencedora no assinar o termo de
contrato, ndo comparecer para tanto, furtar-se ou se recusar, expressa ou tacitamente, bem
como inexecutar parcial ou totalmente o objeto, a aplicacdo de multa equivalente a 10% (dez
por cento) sobre o valor total previsto para o contrato, sem prejuizo das demais sangoes
previstas na Lei n° 8.666/93, assegurado, nas duas hipdteses, a ampla defesa e o regular

processo administrativo.

14.4.2. Pelo descumprimento total ou parcial de quaisquer das clausulas do contrato a ser
celebrado, a Administracdo deste Coren-DF poderd, garantida a ampla defesa, aplicar a

licitante vencedora as sancdes fixadas a seguir:
14.4.2.1. Adverténcia;

14.4.2.2.  Multa de 0,2% (zero virgula doais por cento) computada por dia de atraso, pelo
ndo atendimento as exigéncias constantes do contrato e do termo de referéncia, até o
méaximo de 10% (dez por cento) sobre o valor total do contrato e que a partir do décimo

dia de atraso ficara caracterizada a recusa de fornecimento.

14.4.2.3. Multa de 10% (dez por cento) sobre o valor total do contrato em decorréncia das
hipoteses previstas nos artigos 77 a 79 da Lei n° 8.666/93, sem prejuizo da aplicacéo

das demais penalidades estabelecidas na referida lei.

14.4.2.4.  Suspensdo temporaria de participar em licitacdo e impedimento de contratar com o
Coren-DF.

14.4.2.5. Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica
enquanto perdurarem os motivos determinantes da punigdo ou até que seja promovida a
reabilitacdo perante a prdpria autoridade que aplicou a penalidade, que sera concedida
sempre que a contratada ressarcir ao contratante pelos prejuizos resultantes e depois

de decorrido o prazo da sancao aplicada com bases no subitem anterior.

14.4.2.6. A adjudicataria poderéo ser aplicadas, além das multas acima referida, as sangdes
previstas na Lei n® 8.666/93, no caso de ndo executar o objeto licitado dentro do prazo

estabelecido, ou havendo recusa em fazé-lo sem justa causa.

14.4.2.7.  As multas descritas serdo descontadas de pagamentos a serem efetuados, ou ainda,
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quando for o caso, cobradas administrativamente e, na impossibilidade, judicialmente.

14.4.2.8. O licitante que ensejar o retardamento da execucdo da licitacdo, ndo mantiver a
proposta, falhar ou fraudar na execucdo do contrato, comportar-se de modo inid6neo,
fizer declaracdo falsa ou cometer fraude fiscal, garantido o direito prévio da citacdo e
da ampla defesa, ficara impedido de licitar e contratar com a Administragao, pelo prazo
de até cinco anos, enquanto perdurarem 0s motivos determinantes da punicdo ou até
que seja promovida a reabilitacdo perante a prépria autoridade que aplicou a
penalidade, sem prejuizo das multas previstas neste termo e no contrato e das demais

cominagdes legais.

14.42.9. Além das penalidades citadas, a empresa vencedora ficard sujeita ainda ao
cancelamento de sua inscri¢cdo no cadastro de fornecedores do contratante, bem como
sera descredenciada do SICAF e, no que couberem, as demais penalidades referidas no
Capitulo IV da Lei n° 8.666/93.

14.4.2.10. As penalidades aplicadas a empresa contratada serdo registradas no SICAF.

14.42.11. A empresa a ser contratada ndo incorrerd em multa durante as prorrogacoes
compensatorias expressamente concedidas pelo contratante, em virtude de caso

fortuito, for¢a maior ou de impedimento ocasionado pela Administragéo.
14.5. Das Sancdes por nivel de severidade

14.5.1. Em caso de atraso na execucao do servico podera ser aplicado a contratada multa
moratéria, por hora, ndo ultrapassando o limite de 10% sobre o valor do contrato, sem
prejuizo das demais sancGes previstas na Lei n® 8.666/93, assegurado, nas duas hipoteses, a

ampla defesa e o regular processo administrativo, conforme descrito na tabela abaixo:

L Aliguota de multa sobre o valor
Item Descricéo
do contrato

Atraso na solu¢do do chamado de nivel de
severidade 1(um), contabilizado em horas, a contar
01 ) ) . o 1% por hora de atraso
da 32 (terceira) hora decorrida apds o término do

prazo méaximo da solucéo.

- Atraso na solucdo do chamado de nivel de
severidade 2(dois), contabilizado em horas, a contar 0,5% por hora de atraso
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da 5% (quinta) hora decorrida ap6s o término do

prazo méaximo da solucéo.

Atraso na solucdo do chamado de nivel de
03 severidade 3(trés), contabilizado em horas, a contar
da 73? (setenta e trés) hora decorrida ap6s o término 0,25% por hora de atraso

do prazo maximo da solucéo.

14.6. Do Prazo de Vigéncia do Contrato

14.6.1. A contratacdo do objeto licitado terd prazo de vigéncia de 36 (trinta e seis) meses,
contados da data da assinatura do contrato, podendo ser prorrogado nos casos previstos nas
legislagdes que regulamentam este processo.

Do Acompanhamento e Fiscaliza¢io

15.1. O Coren-DF nomeara fiscal do contrato, o qual fara a fiscalizacdo do objeto contratado, de
acordo com o estabelecido no Art. 67 da Lei n° 8.666/93, visando a observancia do fiel
cumprimento das exigéncias contratuais, o que ndo exclui a fiscalizacdo e superviséo do objeto

licitado por parte da contratada.

15.2. O fiscal do contrato do Coren-DF devera manter anotagoes e registros de todas as ocorréncias e

determinar o que for necessario a regularizacado das falhas/problemas observados.

Do Foro e Dos Casos Omissos

16.1. Para dirimir quaisquer questdes decorrentes do contrato, as partes elegem o Foro Federal de

Brasilia/DF, com exclusdo expressa de qualquer outro, por mais privilegiado que seja.

16.2. Os casos omissos serdo analisados pelos representantes legais das partes, com o intuito de
solucionar o impasse, sem que haja prejuizo para nenhuma delas, tendo por base o que dispGem a
Lei n° 10.520/2002, Decreto-Lei n° 3.555/2000, Lei n° 8.666/93 e demais legislagdo vigente

aplicavel a espécie.

Disposic¢des Gerais

17.1. Os proponentes sdo responsaveis pela fidelidade e legitimidade das informacBes e dos

documentos apresentados em qualquer fase da licitacdo.
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17.2. Nao serdo levadas em consideracdo as propostas que fizerem referéncia as de outras licitantes
ou que apresentem qualquer oferta de vantagem néo prevista, tal como proposta alternativa.

17.3. A contratada fica proibida de veicular publicidade acerca do objeto da contratacdo, salvo se

houver prévia autorizacdo da Administracdo do contratante.
Brasilia - DF, 20 de setembro de 2017.

Elaborado por:

Jairo Nilson Pereira Leal
Coordenador do Departamento de Compras e Contratos

Fiscalizado por:

André Palmenzone Rosa de Araujo
Coordenador do DEINFO

De Acordo:

Sérgio Rodrigues Lima
Gerente do GETIC

Aprovado por:

Presidéncia do Coren-DF
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ANEXO | DO TERMO DE REFERENCIA

TERMO DE ACEITE DE LICENCAS DE SOFTWARE

PROCESSO N° 153/2017
PREGAO N° 010/2017

O Departamento de Informatica (DEINFO) declara que a empresa (nome da empresa ou consércio)
executou o servico de fornecimento 100 (cem) licencas de software de protecdo antivirus e antispyware,
Eset Endpoint Antivirus, incluindo licencas, repasse de conhecimento, atualizagdo automatica do
software e das vacinas, configuragdo, repasse tecnoldgico, garantia e assisténcia técnica pelo periodo de 36
meses, bem como foram entregues em meio eletrdnico, toda a documentacéo necessaria, conforme exigido

no edital e seus anexos.

Todos os servicos foram executados de acordo com os prazos estipulados no edital e no contrato.

O servico iniciou em DD/MM/AAAA, sendo concluido em DD/MM/AAAA.

Brasilia, XX de XXXXXXXXXXX de 2017.

André Palmenzone Rosa de Arauljo
Departamento de Informatica (DEINFO)
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ANEXO 11 DO TERMO DE REFERENCIA

TERMO DE COMPROMISSO

O Conselho Regional de Enfermagem do Distrito Federal, Coren-DF, com sede em Brasilia/DF, situado no
SRTV/Sul, Quadra 701, Edificio Palacio da Imprensa, 5° andar — Brasilia/DF, inscrito no CNPJ sob o0 n®
03.875.295/0001-38, doravante denominado contratante, e, de outro lado, a empresa
: inscrita no CNPJ n® : sediada na

, doravante denominada contratada.

Considerando que, em razdo do contrato firmado com a empresa doravante

denominado contrato principal, a contratada podera ter acesso a informagoes sigilosas do contratante;

Considerando a necessidade de ajustar as condi¢des de revelagao destas informacdes sigilosas, bem como
definir as regras para 0 Seu uUso e protecao;

Considerando o disposto na Politica de Seguranca da Informag&o do contratante.

Resolvem celebrar o presente Termo de Compromisso de Manutencdo de Sigilo, doravante termo,

vinculado ao contrato principal, mediante as seguintes clausulas e condicoes:
Clausula Primeira — Do Objeto

Constitui objeto deste termo o estabelecimento de condicGes especificas para regulamentar as obrigagdes a
serem observadas pela contratada, no que diz respeito ao trato de informacGes sigilosas, disponibilizadas
pela contratante, por forca dos procedimentos necessarios para a execucao do objeto do contrato principal
celebrado entre as partes e em acordo com o que dispdem a Lei n°® 12.527/2011 e os Decretos n.°
7.724/2012 e 7.845/2012, que regulamentam os procedimentos para acesso e tratamento de informacéo

classificada em qualquer grau de sigilo.
Clausula Segunda — Dos Conceitos e Definigdes
Para os efeitos deste termo, sdo estabelecidos os seguintes conceitos e defini¢des:

INFORMAGCAO: dados, processados ou ndo, que podem ser utilizados para producdo e transmissio de
conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGCAO SIGILOSA: aquela submetida temporariamente & restricdo de acesso puablico em razio
de sua imprescindibilidade para a seguranca da sociedade e do Estado.

CONTRATO PRINCIPAL.: contrato celebrado entre as partes, ao qual este termo se vincula.
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Clausula Terceira — Da Informacao Sigilosa

Serdo consideradas como informacao sigilosa, toda e qualquer informacéo classificada ou ndo nos graus de
sigilo ultrassecreto, secreto e reservado. O termo abrangerd toda informacdo escrita, verbal, ou em
linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada, tangivel ou
intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especificagdes, relatorios,
compilagdes, cddigo fonte de programas de computador na integra ou em partes, formulas, desenhos,
copias, modelos, amostras de ideias, aspectos financeiros e econdémicos, defini¢des, informacgdes sobre as
atividades do contratante e/ou quaisquer informagoes técnicas/comerciais relacionadas/resultantes ou nédo
ao contrato principal, doravante denominados informac6es, a que diretamente ou pelos seus empregados, a
contratada venha a ter acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das

atuacdes de execucdo do contrato principal celebrado entre as partes.
Clausula Quarta — Dos Limites do Sigilo
As obrigac6es constantes deste termo néo serdo aplicadas as informagdes que:

| — Sejam comprovadamente de dominio publico no momento da revelagdo, exceto se tal fato decorrer de

ato ou omissao da contratada.
Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente termo.

Il — Sejam reveladas em razdo de requisicdo judicial ou outra determinacgdo valida do Governo, somente
até a extensdo de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e
tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando a esta, na medida

do possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.

Clausula Quinta — Das Excecdes

As obrigac6es constantes deste termo néo serdo aplicadas as informagdes que:

| — Sejam comprovadamente publicas no momento da revelagao.

Il — Tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente termo.

Il — Sejam reveladas em razdo de requisi¢do judicial ou outra determinacdo valida, somente até a extensao
de tais ordens, desde que as partes cumpram qualquer medida de protecdo pertinente e tenham sido
notificadas sobre a existéncia de tais ordens, previamente e por escrito, dando a outra, na medida do

possivel, tempo habil para pleitear medidas de protecdo que julgar cabiveis.
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Clausula Quinta — Dos Direitos e Obrigacdes

As partes se comprometem a ndo revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipdtese alguma, a terceiros, bem como a nao permitir que qualquer empregado
envolvido direta ou indiretamente na execu¢do do contrato principal, em qualquer nivel hierdrquico de sua
estrutura organizacional e sob quaisquer alegacfes, faca uso dessas informacdes, que se restringem

estritamente ao cumprimento do contrato principal.

Paragrafo Primeiro — A contratada se compromete a ndo efetuar qualquer tipo de cépia da informagéo

sigilosa sem o0 consentimento expresso e prévio do contratante.

Paragrafo Segundo — A contratada compromete-se a dar ciéncia e obter o aceite formal da direcdo e
empregados que atuardo direta ou indiretamente na execugdo do contrato principal sobre a existéncia deste

termo bem como da natureza sigilosa das informacdes.

| — A contratada devera firmar acordos por escrito com seus empregados visando garantir o cumprimento

de todas as disposi¢des do presente termo e dara ciéncia ao contratante dos documentos comprobatdrios.

Paragrafo Terceiro — A contratada obriga-se a tomar todas as medidas necessarias a protecao da informacgéo
sigilosa do contratante, bem como evitar e prevenir a revelacdo a terceiros, exceto se devidamente

autorizado por escrito pelo contratante.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informacdes reveladas a outra parte

em funcéo deste termo.

| — Quando requeridas, as informacdes deverao retornar imediatamente ao proprietario, bem como todas e

quaisquer clpias eventualmente existentes.

Paragrafo Quinto — A contratada obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados, seus
empregados, contratados e subcontratados, assim como por quaisquer outras pessoas vinculadas a
contratada, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizacdo das informacdes

disponibilizadas em face da execugéo do contrato principal.
Paragrafo Sexto — A contratada, na forma disposta no pardgrafo primeiro, acima, também se obriga a:

| — N&o discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das informagdes,
no territério brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para nenhuma outra

finalidade que n&do seja exclusivamente relacionada ao objetivo aqui referido, cumprindo-lhe adotar
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cautelas e precaugdes adequadas no sentido de impedir o uso indevido por qualquer pessoa que, por

qualquer razdo, tenha acesso a elas.

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos 0s custos
do impedimento, mesmo judiciais, inclusive as despesas processuais e outras despesas derivadas, a

divulgacéo ou utilizacdo das informagdes por seus agentes, representantes ou por terceiros.

Il — Comunicar ao contratante, de imediato, de forma expressa e antes de qualquer divulgacédo, caso tenha
que revelar qualquer uma das informages, por determinacéo judicial ou ordem de atendimento obrigatorio

determinado por 6rgdo competente.
IV — Identificar as pessoas que, em nome da contratada, terdo acesso as informagdes sigilosas.
Clausula Sexta — Da Vigéncia

O presente termo tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de sua
assinatura até expirar o prazo de classificacdo da informagdo a que a contratada teve acesso em razdo do

contrato principal.
Clausula Sétima — Das Penalidades

A quebra do sigilo e/ou da confidencialidade das informagdes, devidamente comprovada, possibilitara a
imediata aplicacdo de penalidades previstas conforme disposi¢Oes contratuais e legislagdes em vigor que
tratam desse assunto, podendo até culminar na rescisdo do contrato principal firmado entre as partes. Neste
caso, a contratada, estara sujeita, por acdo ou omissdo, ao pagamento ou recomposicao de todas as perdas e
danos sofridos pelo contratante, inclusive as de ordem moral, bem como as de responsabilidades civil e
criminal, as quais serdo apuradas em regular processo administrativo ou judicial, sem prejuizo das demais

sancdes legais cabiveis, conforme Art. 87 da Lei n°. 8.666/93.
Clausula Oitava — Disposi¢des Gerais
Este Termo de Confidencialidade é parte integrante e inseparavel do contrato principal.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretacdo do disposto neste instrumento, ou
quanto a execucdo das obrigacOes dele decorrentes, ou se constatando casos omissos, as partes buscaréo
solucionar as divergéncias de acordo com os principios de boa-fé, da equidade, da razoabilidade, da

economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente termo prevalecera sempre em caso de ddvida e, salvo
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expressa determinacdo em contréario, sobre eventuais disposi¢es constantes de outros instrumentos

conexos firmados entre as partes quanto ao sigilo de informacdes, tal como aqui definidas.

Paragrafo Terceiro — Ao assinar o presente instrumento, a contratada manifesta sua concordancia no

sentido de que:

| — O contratante terd o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar as

atividades da contratada.

Il — A contratada devera disponibilizar, sempre que solicitadas formalmente pelo contratante, todas as

informacGes requeridas pertinentes ao contrato principal.

Il — A omissdo ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas neste
instrumento, ndo constituird novagdo ou rendncia, nem afetara os direitos, que poderdo ser exercidos a

qualquer tempo.

IV — Todas as condigcbes, termos e obrigagdes ora constituidos serdo regidos pela legislagdo e

regulamentacéo brasileiras pertinentes.
V — O presente termo somente podera ser alterado mediante termo aditivo firmado pelas partes.

VI — AlteragGes do nimero, natureza e quantidade das informagdes disponibilizadas para a contratada néo
descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste termo, que permanecera

valido e com todos seus efeitos legais em qualquer uma das situaces tipificadas neste instrumento.

VIl — O acréscimo, complementagdo, substituicdo ou esclarecimento de qualquer uma das informagdes
disponibilizadas para a contratada, serdo incorporados a este termo, passando a fazer dele parte integrante,
para todos os fins e efeitos, recebendo também a mesma protecdo descrita para as informacdes iniciais

disponibilizadas, sendo necessério a formalizacdo de termo aditivo ao contrato principal.

VIII — Este termo ndo deve ser interpretado como criacdo ou envolvimento das partes, ou suas filiadas,
nem em obrigacdo de divulgar informagdes para a outra parte, nem como obrigacdo de celebrarem

qualquer outro acordo entre si.
Clausula Nona — Do Foro

O contratante elege o foro de Brasilia/DF, onde esta localizada a sede do contratante, para dirimir
quaisquer davidas originadas do presente termo, com rendncia expressa a qualquer outro, por mais

privilegiado que seja.

Péagina 57 de 89



COREN-DF
PAD N°. 153/2017
Pregdo Eletrénico 010/2017

E, por assim estarem justas e estabelecidas as condi¢fes, o presente Termo de Compromisso de
Manutencdo de Sigilo é assinado pelas partes em 2 vias de igual teor e um s efeito.

Brasilia, XX de XXXXXXXXXXX de 2017.

De Acordo: CONTRATANTE CONTRATADA
Matricula:
TESTEMUNHAS
Testemunha 1 Testemunha 2
Matricula: Matricula:

Péagina 58 de 89



COREN-DF
PAD N°. 153/2017
Pregdo Eletrénico 010/2017
ANEXO Il - EDITAL DO PREGAO ELETRONICO 010/2017

MODELO DE PROPOSTA DE PRECOS

NOME DA EMPRESA:
DATA:

1. Aquisicdo de solucdo integrada e gerenciada de software de protecdo antivirus e antispyware, Eset
Endpoint Antivirus, incluindo licencas, repasse de conhecimento, atualizagcdo automatica do software e das
vacinas, configuracdo, repasse tecnol6gico, garantia e assisténcia técnica pelo periodo de 36 meses,

conforme especificacdes e condi¢bes constantes deste Edital e seus anexos.

PLANILHA DE PRECOS

ITEM DESCRICAO QUANTIDADE VALOR VALOR
UNITARIO GLOBAL

01 Solugdo integrada e gerenciada de software de 100 (cem) (R$) (R$)
protecdo antivirus e antispyware, Eset Endpoint unidades
Antivirus, incluindo licencas, repasse de
conhecimento, atualizacdo automatica do software
e das vacinas, configuracdo, repasse tecnologico,
garantia e assisténcia técnica pelo periodo de 36

meses

2. Declaramos que estamos de pleno acordo com todas as condigdes estabelecidas no Edital e seus
anexos, bem como aceitamos todas as obrigagdes e responsabilidades especificadas no Termo de

Referéncia.

3. Declaramos, ainda, que nos precos cotados estdo incluidas todas as despesas que, direta ou
indiretamente, fazem parte da prestacdo dos servicos, tais como gastos da empresa com suporte técnico e
administrativo, impostos, seguro, taxas, ou quaisquer outros que possam incidir sobre gastos da empresa,
sem quaisquer acréscimos em virtude de expectativa inflacionaria e deduzidos os descontos eventualmente

concedidos.

4. O prazo de validade de nossa proposta é de 60 (sessenta) dias corridos, contados da data da sessao

de abertura da licitagéo.
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5. Caso nos seja adjudicado o objeto da licitacdo, comprometemo-nos a assinar o contrato no

prazo determinado no documento de convocacao e, para esse fim, fornecemos os sequintes dados:

Razdo Social:

CNPJ/MF:

Enderego:

Cidade: UF: CEP:
Tel/Fax:

Banco: Agéncia:

Dados do Representante Legal da Empresa para assinatura do contrato:

Nome:

CPF/MF: Cargo/Funcéo:
Endereco:

Cidade: UF: CEP:

Nome:
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ANEXO 111 - EDITAL DO PREGAO ELETRONICO 010/2017

MINUTA DO CONTRATO

Pelo presente instrumento particular de Aquisicdo de solucdo integrada e gerenciada de software de
protecdo antivirus, tem-se, de um lado o CONSELHO REGIONAL DE ENFERMAGEM DO
DISTRITO FEDERAL, a seguir denominado CONTRATANTE, entidade de classe, neste ato
representado por seu Presidente Dr. Gilney Guerra de Medeiros, brasileiro, Enfermeiro, portador do CPF
n° 002.246.941-97 e registro Coren-DF n° 143136-ENF, seu Secretario Dr. Elissandro Noronha dos
Santos, brasileiro, Enfermeiro, portador do CPF n° 037.605.956-77 e registro Coren-DF n° 135645-ENF, e
seu Tesoureiro Sr. Adriano Aradjo da Silva, brasileiro, Técnico de Enfermagem, portador do CPF n°
552.843.021-68 e registro Coren-DF n° 80216-TEC, com sede no SRTV/Sul, Quadra 701, Bloco I, Edificio
Paléacio da Imprensa, 5° e 6° andar, Brasilia — DF, inscrito no CNPJ-MF sob o n° 03.875.295/0001-38, e de
outro lado, XXXXXXXXX, a seguir denominada CONTRATADA, com sede a
XXX XAXXXXXXXXXXXXK, inscrita no CNPJ-MF sob 0 n® XX XXX XXX/XXXX-XX, neste ato
representada por seu representante legal, XXXXXXXXXXXXXXXX, CPF n® XXX XXX.XXX-XX,
tendo em vista o que consta no Processo Administrativo n°® 153/2017 e em observancia as disposi¢des da
Lei n° 8.666, de 21 de junho de 1993, da Lei n° 10.520, de 17 de julho de 2002, do Decreto n° 2.271, de 7
de julho de 1997 e da Instrucdo Normativa SLTI/MPOG n° 2, de 30 de abril de 2008 e suas alteracdes,
resolvem celebrar o presente Termo de Contrato, decorrente do Pregdo Eletrénico n® 010/2017, o qual o
contratante e a contratada encontram-se estritamente vinculados ao seu Edital e a proposta desta ultima,

mediante as clausulas e condic¢Ges a seguir enunciadas.

CLAUSULA PRIMEIRA - DO OBJETO

1.1. O presente contrato tem por objeto a aquisicdo de solucdo integrada e gerenciada de software de
protecdo antivirus e antispyware, Eset Endpoint Antivirus, incluindo licengas, repasse de conhecimento,
atualizacdo automatica do software e das vacinas, configuragdo, repasse tecnoldgico, garantia e assisténcia
técnica pelo periodo de 36 meses, conforme condigdes e obrigagdes, estabelecidos no anexo | do Edital,
gue passa a fazer parte integrante deste instrumento.

CLAUSULA SEGUNDA - DO QUANTITATIVO

2.1. O quantitativo contratado é de 100 (cem) unidades.
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CLAUSULA TERCEIRA — DA DESCRIGCAO DETALHADA DA SOLUCAO

3.1. Console de Gerenciamento da Solugdo de Seguranca

3.1.1. Geral

3.1.1.1. Gerenciamento centralizado de todos os médulos da suite.

3.1.1.2. Os clientes da solucdo de seguranga sdo agentes (software) que executam nos
computadores (seja estacdo de trabalho ou servidor).

3.1.1.3. Gerenciamento centralizado dos clientes Windows e Linux em um mesmo servidor

antivirus.

3.1.1.4. Interface e manuais totalmente em portugués ou inglés.

3.1.2.Compatibilidade

3.1.2.1. Compatibilidade com os sistemas operacionais Microsoft Windows em todas as suas

versOes disponiveis no mercado.

3.1.2.2. Integragdo com o Microsoft AD (Active Directory).

3.1.3.Acesso a Console de Gerenciamento

3.1.3.1. Permitir a utilizagdo da console de gerenciamento remoto através de MMC

(Microsoft Management Console) ou ferramenta prépria do fabricante via https.

3.1.3.2. O acesso a console de gerenciamento devera ser autenticado.

3.1.3.3. Permitir diferentes niveis de administracdo do servidor, oferecendo permissdes e
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restrigdes aos usuarios que utilizardo o servigo de forma administrativa.

3.1.4.Instalacdo de Clientes do Software Antivirus

3.1.4.1. Permitir a instalacdo e desinstala¢do dos clientes do antivirus a partir do servidor, de

forma remota no momento da implantacao.

3.1.4.2. Gerar kits de instalacdo dos clientes, possibilitando a gravacdo em midia e a
instalacdo do software em ambientes onde ndo seja possivel a instalacdo via rede

corporativa.

3.1.4.3. Permitir forcar a instalacdo do software cliente do antivirus nos computadores,

reinstalando-o em caso de desinstalagdo ou corrup¢do do mesmo.

3.1.5.Atualizagéo

3.1.5.1. Programacéo de atualizagbes automaticas das listas de defini¢cGes de virus, a partir
de local predefinido da rede, com frequéncia (no minimo diaria) e horarios definidos no

console de gerenciamento centralizada:

3.1.5.1.1. Permitir atualizacéo incremental da lista de defini¢Ges de virus.

3.1.5.1.2. Permitir atualizacdo por enderego do proprio fabricante, como opcéo além do

servidor local da rede corporativa do Coren-DF.

3.1.5.1.3. Permitir configuragdo remota de ordem de preferéncia de enderegos de

atualizacéo.

3.1.5.1.4. Permitir configurar conexao através de servico proxy local.

3.1.5.1.5. Permitir a atualizacdo da lista de arquivos a serem verificados contra virus

através da lista de definicGes de virus.
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3.1.5.2. Instalagdo de vacinas sem a necessidade de reinicializag&o.

3.1.6.Gerenciamento e Configuracdo dos Clientes

3.1.6.1. Suportar o gerenciamento de todos os clientes instalados nas maquinas (estacdes de
trabalho ou servidores) a partir do servidor de antivirus, oferecendo a possibilidade de
configuracdo centralizada e remota de todas as funcionalidades descritas nos itens 3.2 e
3.3.

3.1.6.2. Gerenciar de forma remota as configuracdes do firewall local de cada maquina com

o cliente instalado.

3.1.6.3. Criacdo de grupos e subgrupos de maquinas baseada na hierarquia do Active
Directory ou em identificador Unico de clientes, tal como endereco IP.

3.1.6.4. Forgar a configuracdo determinada no servidor para os clientes, protegendo o
software cliente de alteragdes pelos usuarios, com senha pré-determinada no console de

gerenciamento.

3.1.6.5. Atualizag&o/sincronizagdo de configuragbes nos clientes sem a necessidade de

reinicializacéo ou logoff.

3.1.7.Tarefas

3.1.7.1. Permitir a criacdo de tarefas de rastreamento em periodos de tempo pre-

determinados e na inicializagdo do sistema operacional.

3.1.7.2. Permitir a criacdo de tarefas de atualizacdo de vacinas e novas versdes de software

em periodos de tempo pré-determinados.

3.1.7.3. Permitir criagdo das tarefas, descritas nos itens acima 3.1.7.1 e 3.1.7.2, para uma

maquina, um grupo de maquinas e/ou para todas as maquinas.
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3.1.8.Relatdrios, Informacdes e Alertas

3.1.8.1. Geracdo de relatdrios, permitindo a customizacdo dos mesmos e a exportacao ao

menos para um dos seguintes formatos:

3.1.8.1.1. HTML

3.1.8.1.2. CSVouTXT

3.1.8.1.3. PDF

3.1.8.2. Geragdo de relatorios que contenham as seguintes informagdes:

3.1.8.2.1. Méaquinas com a lista de definicbes de virus desatualizada, ou todas as

maquinas e suas respectivas versdes da lista de defini¢des de virus.

3.1.8.2.2. Versdo do software instalado em cada maquina.

3.1.8.2.3. Virus que mais foram detectados.

3.1.8.2.4. Maquinas que mais sofreram infeccGes em um determinado periodo de tempo.

3.1.8.3. Permitir o armazenamento em um banco de dados centralizado das informacdes

coletadas nos clientes:

3.1.8.3.1. Registro de eventos (log).

3.1.8.3.2. Relatérios de eventos de virus e status dos clientes.

3.1.8.4. Gerar notificagOes de eventos de virus através de alerta por e-mail, a0 menos.
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3.1.8.5. Fornecer, em tempo real, o status atualizado das estagdes de trabalho, com pelo

menos as seguintes informagdes:

3.1.8.5.1. Nome da maquina.

3.1.8.5.2. Endereco IP da maquina.

3.1.8.5.3. Malwares ndo removidos.

3.1.8.5.4. Status da conexao.

3.1.8.5.5. Data da vacina.

3.1.8.5.6. Versdo do antivirus instalado.

3.2.Solucdo de Antivirus para EstacGes de Trabalho

3.2.1. Geral

3.2.1.1. Plataforma Microsoft Windows.

3.2.1.2. Gerenciado através de Console de Gerenciamento (conforme descri¢do do item 3.1 e

derivados).

3.2.1.3. Interface do software cliente e manuais em portugués ou inglés.

3.2.1.4. Permitir protecdo das configuracdes através de senha.

3.2.1.5. Atualizacdo de configuracfes, sem interacdo (em background), nos clientes sem a

necessidade de reinicializag&o ou logoff.
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3.2.1.6. Capacidade de corrigir temporariamente a falta de PATCHES através da utilizacdo
de um Patch Virtual pertencente ao Console Central da solugdo de antivirus, fazendo
com que as ameacas que se utilizam de vulnerabilidades sejam bloqueadas enquanto o
Patch Oficial ndo esteja instalado/disponivel corretamente em ambientes Windows ou
possuir analise heuristica capaz de identificar e bloquear qualquer ameaca externa que
se utilize de vulnerabilidades dos sistemas operacionais.

3.2.1.7. Caso a solugdo encontre algum arquivo mal-intencionado (tais como ameaca dia
zero, ameaca persistente), deve possuir capacidade de analise e posterior bloqueio

automatico.

3.2.1.8. A funcdo de Escaneamento de virus deverd ter a possibilidade de configuragdo de

excecoes:

3.2.1.8.1. Excluir da verificagdo tipos de arquivos tais como TXT (arquivo de texto

simples).

3.2.2.Compatibilidade

3.2.2.1. Compatibilidade com os sistemas operacionais Microsoft Windows em todas as suas

versOes disponiveis no mercado.

3.2.2.2. Compatibilidade com arquitetura de hardware de 32 bits e 64 bits.

3.2.3. Instalagdo

3.2.3.1. Deve permitir a instalacdo e desinstalagdo remota pela console de gerenciamento

centralizada.

3.2.3.2. Possibilidade de instalacdo presencial através de midia de instalagdo fornecida ou

gerada através do servidor de antivirus.
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3.2.4.Atualizagdes

3.2.4.1. Programacdo de atualizacbes automaticas das listas de definicGes de virus, a partir
de local predefinido da rede, com frequéncia (no minimo diaria) e horarios definidos no

console de gerenciamento centralizada:

3.2.4.1.1. Permitir atualizagdo incremental da lista de definicdes de virus.

3.2.4.1.2. Permitir atualizacdo por endereco do préprio fabricante, como op¢do além do

servidor local.

3.2.4.1.3. Permitir configuragdo remota de ordem de preferéncia de enderegos de

atualizacéo.

3.2.4.1.4. Permitir configurar conexdo através de servico Proxy local.

3.2.4.1.5. Permitir a atualizacdo da lista de arquivos a serem verificados contra virus

através da lista de defini¢Ges de virus.

3.2.4.2. Instalagdo de vacinas sem interacdo (em background) e sem a necessidade de

reinicializacao.

3.2.5.Protecdo e Rastreamento

3.25.1. Rastreamento em tempo real para virus de macro e arquivos criados, copiados,
renomeados, movidos ou modificados, inclusive em sessGes DOS abertas pelo

Windowvs.

3.2.5.2.  Permitir diferentes configuracbes de varredura em tempo real, tornando o
desempenho do produto mais estavel, principalmente em méaquinas com baixo

desempenho de hardware.
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3.2.5.3. Rastreamento em tempo real dos processos em memoria, para a captura de virus que

sdo executados em memoria sem a necessidade de escrita de arquivo.

3.2.5.4. Deteccdo em tempo real e limpeza de programas maliciosos como spywares,
adwares, jokes, discadores, ferramentas de administracdo remota e programas
quebradores de senha, realizando a remogdo desses programas e a restauragao de areas
do sistema danificados pelos mesmos, com possibilidade de criar uma lista de excluséo
dos programas ndo desejados, onde a administracdo seja centralizada pela mesma

console de gerenciamento do antivirus.

3.2.5.5. Rastreamento manual com interface gréfica, customizavel, com opc¢éo de limpeza.

3.2.5.6. Rastreamento por linha de comando, parametrizavel, com opgao de limpeza.

3.2.5.7. Programacdo de rastreamentos automaticos do sistema com as seguintes opcdes:

3.2.5.7.1. Escopo: todos os drives locais, especificos ou pastas especificas.

3.2.5.7.2. Acdo: somente alertas, limpar automaticamente, apagar automaticamente ou

mover automaticamente para area de seguranca.

3.2.5.7.3. Frequéncia: diéria, semanal e mensal.

3.2.5.7.4. Exclusdes: pastas ou arquivos que ndo devem ser rastreados.

3.2.5.8. Possuir area de seguranca (quarentena) no computador no qual o cliente estiver

executando.

3.2.5.9. Deteccdo de anomalias através dos métodos de assinatura, heuristica e por

comportamento.
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3.2.6.Rastreamento na Navegacdo

3.2.6.1. Compatibilidade com os navegadores mais usados no mercado.

3.2.6.2. Prote¢do contra ameagas via internet. A solucéo deve conter pelo menos:

3.2.6.2.1. Ajuste no nivel de sensibilidade da deteccéo.

3.2.6.2.2. Lista de excecdo.

3.2.6.3. Deteccdo em tempo real e possibilidade de bloqueio e remocdo de Malwares

provenientes de downloads realizados no ambiente web.

3.2.6.4. Permitir que a funcionalidade de rastreamento em tempo real na navegacdo possa
ser desabilitada.

3.2.7. Rastreamento de E-mail

3.2.7.1. Deteccdo em tempo real e possibilidade de bloqueio e remogdo de Malwares no
conteldo e anexos de mensagens de correio eletrdnico, pelo antivirus cliente,

analisando trafego e suportando principais clientes.

3.2.7.2. Permitir que a funcionalidade de rastreamento em tempo real de e-mail possa ser

desabilitada.

3.2.8.Rastreamento em Discos Removiveis

3.2.8.1. Deteccdo em tempo real e possibilidade de blogueio e remo¢do de Malwares nas
areas de armazenamento de dispositivos removiveis, tais como pendrive, HD externo,

celular, tablets e smartphone.
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3.2.9.Rastreamento em Arquivos Compactados

3.2.9.1. Deteccdo, analise e reparacdo de virus em arquivos compactados, automaticamente,
incluindo pelo menos 05 niveis de compactacdo, nos formatos mais utilizados no

mercado.

3.2.10. Dispositivos Removiveis

3.2.10.1. Deve permitir o bloqueio do “Autorun” nas portas USB ou bloquear

automaticamente a execucao de qualquer ameaca em dispositivos moveis.

3.2.11. Registros, Informagdes e Alertas

3.2.11.1. Gerar registro (log) dos eventos de virus em arquivo.

3.2.11.2. Gerar relatérios, ao menos, de:

3.2.11.2.1. Eventos de virus.

3.2.11.2.2. Status dos clientes.

3.2.11.3.  Gerar notificacBes de eventos de virus através de alerta por e-mail, a0 menos.

3.2.11.4.  Gerar relatérios incluindo tipos de virus, nome do virus e se precisa de atualizacéo

do Sistema Operacional.

3.2.11.5.  Fornecer, em tempo real, o status atualizado das esta¢fes de trabalho, com pelo

menos as seguintes informagdes:

3.2.11.5.1. Nome da maquina.
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3.2.11.5.2. Endereco IP da méquina.

3.2.11.5.3. Malwares nao removidos.

3.2.11.5.4. Status da conexao.

3.2.11.5.5. Data da vacina.

3.2.11.5.6. Versdo do antivirus instalado.

3.3.Solucéo de Antivirus para Servidores

3.3.1.Plataforma Microsoft Windows

3.3.1.1. Geral

3.3.1.1.1. Gerenciado através de Console de Gerenciamento.

3.3.1.1.2. Interface e manuais em portugués ou inglés.

3.3.1.1.3. Permitir protecdo das configuracdes atraves de senha.

3.3.1.1.4. Atualizacdo de configuragdes, sem interacdo (em background), nos clientes sem

a necessidade de reinicializagdo ou logoff.

3.3.1.2. Compatibilidade

3.3.1.2.1. Compatibilidade com os sistemas operacionais Microsoft Windows em todas as

suas versdes disponiveis no mercado.

3.3.1.2.2. Compatibilidade com arquitetura de hardware de 32 bits e 64 bits.
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3.3.1.2.3. Compatibilidade (deve funcionar plenamente) com ambiente n&o virtualizado e

virtualizado.

3.3.1.2.4. Instalagdo

3.3.1.25. Deve permitir a instalacio e desinstalacdo remota pela console de

gerenciamento centralizada.

3.3.1.2.6. Possibilidade de instalacdo presencial através de midia de instalagdo fornecida

ou gerada através do servidor de antivirus.

3.3.1.3. Protecgéo e Rastreamento

3.3.1.3.1. Deve ser capaz de detectar e remover todos os tipos de malwares, incluindo

virus, worm, trojan, spyware, rootkit, virus de macro e cédigos maliciosos.

3.3.1.3.2. Rastreamento em tempo real, para arquivos criados, copiados, renomeados,
movidos ou modificados, inclusive em sessbes DOS abertas pelo Windows e

virus de macro.

3.3.1.3.3. Permitir diferentes configuracbes de varredura em tempo real, tornando o
desempenho do produto mais estavel, principalmente em maquinas com baixo

desempenho de hardware.

3.3.1.3.4. Rastreamento em tempo real dos processos em memoria, para a captura de

virus que sdo executados em memoria sem a necessidade de escrita de arquivo.

3.3.1.3.5. Deteccdo em tempo real e limpeza de programas maliciosos como spywares,
adwares, jokes, discadores, ferramentas de administragdo remota e programas
guebradores de senha, realizando a remocdo desses programas e a restauracao de
areas do sistema danificados pelos mesmos, com possibilidade de criar uma lista

de exclusdo dos programas ndo desejados, onde a administracdo seja centralizada
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pela mesma console de gerenciamento do antivirus.

3.3.1.3.6. Rastreamento manual com interface grafica, customizavel, com opc¢do de

limpeza.

3.3.1.3.7. Rastreamento por linha de comando, parametrizavel, com opcdao de limpeza.

3.3.1.3.8. Programacéo de rastreamentos automaticos do sistema com as seguintes

opgcoes:

3.3.1.3.8.1. Escopo: todos os drives locais, especificos ou pastas especificas.

3.3.1.3.8.2. Acdo: somente alertas, limpar automaticamente, apagar automaticamente

Ou mover automaticamente para area de seguranga.

3.3.1.3.8.3. Frequéncia: diaria, semanal e mensal.

3.3.1.3.8.4. Exclusdes: pastas ou arquivos que ndo devem ser rastreados.

3.3.1.3.9. Possuir area de seguranga (quarentena) no computador no qual o cliente estiver

executando.

3.3.1.3.10. Detecgdo de anomalias através dos métodos de assinatura e heuristica.

3.3.1.4. Rastreamento em Discos Removiveis

3.3.1.4.1. Deve permitir o escaneamento nas areas de armazenamento de dispositivos

removiveis, tais como pendrive, HD externo, celulares e smartphones.

3.3.1.5. Rastreamento em Arquivos Compactados
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3.3.1.5.1. Detecgdo, andlise e reparagdo de virus em arquivos compactados,
automaticamente, incluindo pelo menos 05 niveis de compactagéo, nos formatos

mais utilizados no mercado.

3.3.1.6. Atualizacdes

3.3.1.6.1. Programacdo de atualizacBes automaticas das listas de defini¢bes de virus, a
partir de local predefinido da rede, com frequéncia (no minimo diéria) e horarios

definidos no console de gerenciamento centralizada:

3.3.1.6.1.1. Permitir atualizacdo incremental da lista de defini¢Ges de virus.

3.3.1.6.1.2. Permitir atualizagdo por endereco do prdprio fabricante, como opg¢do

além do servidor local.

3.3.1.6.1.3. Permitir configuragdo remota de ordem de preferéncia de enderecos de
atualizacéo.

3.3.1.6.1.4. Permitir configurar conexao através de servigo Proxy.

3.3.1.6.1.5. Permitir a atualizagdo da lista de arquivos a serem verificados contra

virus através da lista de defini¢Ges de virus.

3.3.1.6.2. Instalagdo de vacinas sem interacdo (em background) e sem a necessidade de

reinicializacéo.

3.3.1.7. Registros, Informagdes e Alertas

3.3.1.7.1. Gerar registro (log) dos eventos de virus em arquivo.

3.3.1.7.2. Gerar relatorios, ao menos, de:
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3.3.1.7.2.1. Eventos de virus.

3.3.1.7.2.2. Status dos clientes.

3.3.1.7.3. Gerar notificacBes de eventos de virus através de alerta por e-mail, a0 menos.

3.3.1.7.4. Fornecer, em tempo real, o status atualizado das estacfes de trabalho, com pelo

menos as seguintes informagdes:

3.3.1.7.4.1. Nome da maquina.

3.3.1.7.4.2. Endereco IP da maquina.

3.3.1.7.4.3. Malwares ndo removidos.

3.3.1.7.4.4. Status da conexao.

3.3.1.7.45. Data da vacina.

3.3.1.7.4.6. \fersdo do antivirus instalado.

3.3.2.Plataforma Linux Geral

3.3.2.1. Geral

3.3.2.1.1. Gerenciado através de Console de Gerenciamento.

3.3.2.1.2. Permitir protecdo das configuracdes através de senha.

3.3.2.1.3. Atualizagéo de configuragdes, sem interacdo (em background), nos clientes sem

a necessidade de reinicializagéo.
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3.3.2.2. Compatibilidade

3.3.2.2.1. Compatibilidade com os sistemas operacionais, na plataforma Linux, RedHat

Enterprise e Ubuntu nas principais versoes atualizados.

3.3.2.2.2. Compatibilidade com arquitetura de hardware de 32 bits e 64 bits.

3.3.2.2.3. Compatibilidade (deve funcionar plenamente) com ambiente n&o virtualizado e

virtualizado.

3.3.2.3. Instalagéo

3.3.2.3.1. Instalagdo presencial através de midia de instalacdo fornecida ou gerada através

do servidor de antivirus.

3.3.2.4. Protecgéo e Rastreamento

3.3.2.4.1. As caracteristicas de protecdo e rastreamento relacionadas nesse item 3.3.2 séo
direcionadas, além do sistema Linux e seus sistemas de arquivos, aos arquivos
armazenados em compartilhamentos SAMBAJ/CIFS ou que de alguma forma

estejam disponibilizados para 0 acesso de clientes Windows neste servidor Linux.

3.3.2.4.2. Deve ser capaz de detectar e remover todos os tipos de malwares, incluindo

virus, worm, trojan, spyware, rootkit, virus de macro e cdédigos maliciosos.

3.3.2.4.3. Permitir diferentes configuracbes de varredura em tempo real, tornando o
desempenho do produto mais estavel, principalmente em maquinas com baixo

desempenho de hardware.

3.3.2.4.4. Deteccdo em tempo real e limpeza de programas maliciosos como spywares,
adwares, jokes, discadores, ferramentas de administragdo remota e programas

guebradores de senha, realizando a remoc¢édo desses programas, com possibilidade
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de criar uma lista de exclusdo dos programas ndo desejados, onde a administracéo

seja centralizada pela mesma console de gerenciamento do antivirus.

3.3.2.4.5. Programacdo de rastreamentos automaticos do sistema com as seguintes

opcoes:

3.3.2.4.5.1. Escopo: todas as particdes locais, especificas ou diretdrios especificos.

3.3.2.4.5.2. Acdo: somente alertas, limpar automaticamente, apagar automaticamente

Ou mover automaticamente para area de seguranga.

3.3.2.4.5.3. Frequéncia: diaria, semanal e mensal.

3.3.2.4.5.4. Exclusdes: diretérios ou arquivos que ndo devem ser rastreados.

3.3.2.4.6. Possuir area de seguranca (quarentena) na maquina a qual o cliente estiver

executando.

3.3.2.5. Rastreamento em Discos Removiveis

3.3.25.1. Deve permitir 0 escaneamento nas areas de armazenamento de dispositivos

removiveis, tais como pendrive, HD externo.

3.3.2.6. Rastreamento em Arquivos Compactados

3.3.2.6.1. Detecgdo, andlise e reparagdo de virus em arquivos compactados,
automaticamente, incluindo pelo menos 05 niveis de compactacéo, nos formatos

mais utilizados no mercado.

3.3.2.7. Atualizacdes
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3.3.2.7.1. Programacédo de atualizacbes automaticas das listas de definicGes de virus, a

partir de local predefinido da rede local, com frequéncia (no minimo diaria) e

horérios definidos no console de gerenciamento centralizada:

3.3.2.7.1.1. Permitir atualizacdo incremental da lista de definicdes de virus.

3.3.2.7.1.2. Permitir atualizacdo por endereco do proprio fabricante, como opgéo

além do servidor local.

3.3.2.7.1.3. Permitir configuracdo remota de ordem de preferéncia de enderecos de

atualizacéo.

3.3.2.7.1.4. Permitir configurar conexao através de servigo Proxy local.

3.3.2.7.1.5. Permitir a atualizagdo da lista de arquivos a serem verificados contra

virus através da lista de defini¢Ges de virus.

3.3.2.7.2. Instalagdo de vacinas sem interacdo (em background) e sem a necessidade de

3.3.2.8.

reinicializacéo.

Registros, Informagdes e Alertas

3.3.2.8.1. Gerar registro (log) dos eventos de virus em arquivo.

3.3.2.8.2. Gerar relatorios, ao menos, de:

3.3.2.8.2.1. Eventos de virus.

3.3.2.8.2.2. Status dos clientes.

3.3.2.8.3. Gerar notificacOes de eventos de virus através de alerta por e-mail, ao menos.
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3.3.2.8.4. Fornecer, em tempo real, o status atualizado das esta¢des de trabalho, com no

minimo as seguintes informagoes:

3.3.2.8.4.1. Nome da maquina.

3.3.2.8.4.2. Endereco IP da maquina.

3.3.2.8.4.3. Malwares ndo removidos.

3.3.2.8.4.4. Status da conexao.

3.3.2.8.4.5. Data da vacina.

3.3.2.8.4.6. \fersdo do antivirus instalado.

3.4. Repasse de conhecimento

3.4.1.0 fornecedor da solugdo deve realizar o repasse da configuragdo, opera¢do e manuais da
solucdo fornecida para conhecimento de até 4 pessoas indicadas pelo fiscal do contrato. O
repasse de conhecimento deve durar no minimo 8 horas e o fiscal do contrato pode solicitar 2

repasses de conhecimento de 8 horas ao ano caso julgue necessario.

3.4.2.0 repasse de conhecimento se dara on site na sede do Coren-DF.

3.4.3.Fardo parte do contetdo do repasse de conhecimento:

3.4.3.1. Instalagdo do(s) servidor(es) antivirus e demonstragdo das interfaces e

funcionalidades.

3.4.3.2. Instalagdo dos clientes.
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3.4.3.3. Configuragéo

3.4.3.4. Demonstracdo das interfaces e funcionalidades da console de gerenciamento, do

maodulo de agendamento de tarefas, atualizagdes, relatérios, informacdes e alertas.

3.4.3.5. Demonstracdo das interfaces e funcionalidades do mddulo de software dos clientes.

CLAUSULA QUARTA — DA EXECUGCAO

4.1. As condicOes de execucdo do objeto contratado encontram-se estabelecidas no anexo | do Edital, o

qual faz parte integrante deste contrato.

CLAUSULA QUINTA — DA DOTACAO ORCAMENTARIA

5.1. Os recursos orgamentarios necessarios ao atendimento de que trata o objeto correrdo por conta da
dotagdo orgamentaria: 6.2.2.1.1.33.90.39.002.015 — Locacéo de Software.

CLAUSULA SEXTA - DO VALOR DO CONTRATO

6.1. O valor total contratado é de R$ XXXXXXXXXXX (XXX XX XXX XXX XXX XXX XX XXX XXXX).

CLAUSULA SETIMA - DA FORMA E CONDICOES DE PAGAMENTO

7.1. O Coren-DF efetuard o pagamento, em moeda nacional corrente, por meio de Ordem Bancaria, em até
10 (dez) dias Uteis, contados a partir da emissao do termo de aceite pelo fiscal do contrato, junto a entrega

da Nota Fiscal/Fatura.

7.2. Ocorrendo a ndo aceitagdo pela fiscalizacdo do Coren-DF dos servicos faturados, o fato sera
imediatamente comunicado ao gestor do contrato, onde 0 mesmo comunicara a contratada, para retificacéo

das causas de seu indeferimento.

7.3. A nota fiscal deve estar preenchida com a descricao detalhada dos itens do objeto, e os dados bancarios

da contratada.

7.4. Junto com a nota fiscal, devera apresentar a comprovacdo de regularidade, junto ao Sistema da

Seguridade Social (CND), ao Fundo de Garantia por Tempo de Servico (FGTS), as Fazendas Federal,
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Estadual e Municipal do domicilio ou sede da contratada e da certiddo negativa de débitos trabalhistas

(CNDT), sem que isso gere direito a alteragdo de precos ou compensacéo financeira.

7.5. Caso se constate alguma irregularidade na nota fiscal emitida pela contratada, serd a mesma devolvida
para correcdo, sendo restabelecido o prazo de 10 (dez) dias para o pagamento, a contar do recebimento

pelo setor responsavel, do documento corrigido.
7.6. O Coren-DF poderéa suspender o pagamento nos seguintes casos:

7.6.1. Nao cumprimento das obrigacdes da contratada para com terceiros, que possam, de qualquer

forma, prejudicar o Coren-DF.
7.6.2. Inadimplemento de obrigacGes da contratada para com o Coren-DF por conta do contrato.
7.6.3. Erro ou vicio na fatura.

7.7. Quando da ocorréncia de eventuais atrasos de pagamento provocados exclusivamente pela
Administracéo, o valor devido devera ser acrescido de atualizagdo financeira, e sua apuracdo se fard desde
a data de seu vencimento até a data do efetivo pagamento, em que os juros de mora serdo calculados a taxa
de 0,5% (meio por cento) ao més, ou 6% (seis por cento) ao ano, mediante aplicacdo das seguintes

formulas:

| = (TX/100) 365
EM=1xNXVP

Onde:

| = indice de atualizac&o financeira

TX = Percentual da taxa de juros de mora anual

EM = Encargos moratorios

N = Numero de dias entre a data prevista para o pagamento e a do efetivo pagamento

VP = Valor da parcela em atraso

7.8. Na hipdtese de pagamento de juros de mora e demais encargos por atraso, 0s autos devem ser
instruidos com as justificativas e motivos, e ser submetidos a apreciagdo da autoridade superior
competente, que adotara as providéncias para verificar se € ou ndo caso de apuracdo de responsabilidade,

identificacdo dos envolvidos e imputacdo de 6nus a quem deu causa.

7.9. Nenhum pagamento serd efetuado & contratada enquanto estiver pendente de liquidacdo qualquer

obrigacdo financeira que lhe tiver sido imposta em decorréncia de inadimpléncia contratual.
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7.10. N&o seré efetuado nenhum pagamento antecipado, nem por servi¢os ndao executados.
CLAUSULA OITAVA - DAS OBRIGACOES DA CONTRATADA

8.1. Além das obrigacGes resultantes da aplicacdo do Decreto n® 5.450/2005, da Leis n° 10.520/2002 e

subsidiariamente da Lei n° 8.666/93 e demais normas pertinentes, sdo obrigac6es da contratada:

8.1.1. Prestar os servicos solicitados, assumindo inteira responsabilidade por estes, por atrasos e/ou

defeitos.

8.1.2. Assumir inteira responsabilidade civil, administrativa e penal por quaisquer danos e prejuizos
materiais ou pessoais causados pela contratada, seus empregados ou prepostos, ao contratante.

8.1.3. Responsabilizar-se pelas despesas referentes aos encargos diretos e indiretos, transporte, frete,
mao de obra, encargos sociais, trabalhistas, previdenciarios, securitérios e tributarios ou outros decorrentes
ou que venham a ser devidos em razdo da prestacdo de servico, obrigando-se a salda-los na época prdpria,
vez que 0s seus técnicos ndo terdo vinculo empregaticio com o contratante, ndo cabendo a estes quaisquer
custos adicionais decorrentes da execucdo do contrato, que ndo tenham sido incluidas nos pregos
propostos.

8.1.4. Manter, durante toda a vigéncia do contrato, em compatibilidade com as obrigacGes
assumidas, todas as condicGes de habilitacdo e qualificacdo exigidas na licitacdo devendo comunicar ao

contratante, imediatamente, qualquer alteracdo que possa comprometer a manutencao do contrato.

8.1.5. Néo ceder ou transferir a terceiros o presente contrato, total ou parcialmente, sem prévia

autorizacao do contratante, por escrito, sob pena de aplicacdo de sancéo, inclusive resciséo.

8.1.6. Substituir ou repor, as suas expensas, imediatamente, no todo ou em parte, o material que
apresente vicios, defeitos ou incorrecdo de qualidade ou quantidade, que o(s) torne(m) impréprio(s) ou
inadequado(s) ao fim a que se destina ou lhe(s) diminua o valor, ficando a contratada responsavel por todo
e qualquer dano causado ao contratante ou a terceiros, em decorréncia da paralisacdo da prestacdo do

Servico.
8.1.7. Realizar todos os servicos de assisténcia técnica, referente & garantia do funcionamento,

utilizando todo o material proprio e necessario, observando todas as normas de seguranga e legislacéo

pertinente.
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8.1.8. Apresentar os produtos definidos na qualidade e prazos estabelecidos pelo contratante.

8.1.9. Fornecer todas as informacdes e esclarecimentos solicitados pelo contratante.

8.1.10. Facilitar a supervisdo, acompanhamento dos trabalhos pelo contratante, fornecendo, sempre

que solicitados, informacdes e documentos relacionados com a execuc¢do do objeto do presente contrato.
8.1.11. Obedecer as normas e rotinas do contratante, principalmente as que disserem respeito a

seguranca, guarda, manutencdo e integridade das informagdes existentes ou geradas durante a execucao

dos servicos.

8.1.12. Guardar o mais absoluto sigilo em relacdo as informagfes ou documentos de qualquer
natureza a que venham tomar conhecimento, respondendo, administrativa, civil e criminalmente por sua
indevida divulgacao e/ou incorreta ou descuidada utilizacdo.

8.1.13. Responsabilizar-se por todos os 6nus referentes aos servigos contratados.

8.1.14. Responsabilizar-se pela conformidade e qualidade dos servicos.

8.1.15. Em nenhuma hipdtese veicular publicidade ou qualquer outra informagdo acerca das

atividades, sem prévia autorizacdo do contratante.

8.1.16. Responsabilizar-se pelos vicios e danos decorrentes da execucdo do objeto, de acordo com os
artigos 14 e 17 a 27, do Codigo de Defesa do Consumidor (Lei n° 8.078, de 1990).

8.1.17. Manter durante toda a vigéncia do contrato, em compatibilidade com as obrigacGes

assumidas, todas as condicdes de habilitacdo e qualificacdo exigidas na licitacdo.

8.1.18. Guardar sigilo sobre todas as informacGes obtidas em decorréncia do cumprimento do

contrato.

8.1.19. Nao transferir a outrem, no todo ou em parte, 0 objeto do presente contrato, sem prévia e

expressa anuéncia do contratante.
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8.1.20. Zelar pela perfeita execugdo dos servicos contratados e atender, de imediato, as solicitacdes

do contratante, corrigindo nos prazos maximos previstos para atendimento, ap6s a notificacdo, qualquer

ocorréncia de interrupcdo na prestacdo do(s) servico(s); devendo, ainda, atender no prazo maximo de 12

(doze) horas a partir da notificacéo inicial, todas as reincidéncias e falhas consequentes ao atendimento que
as tenha originado.

8.1.21. Em havendo necessidade, aceitar 0s acréscimos ou supressdes nos quantitativos que se
fizerem indispensaveis, sempre nas mesmas condi¢cdes da proposta, na forma do preceituado no art.65,
paréagrafo 1°, da Lei n° 8.666/93.

8.1.22. O suporte técnico devera ser dado pelo préprio fabricante do software, para tanto é
necessario que as licengas sejam reconhecidas pelo mesmo para que o Coren-DF possa realizar contato
referente a solugdes de funcionamento e etc..

CLAUSULA NONA - DAS OBRIGACOES DO CONTRATANTE

9.1. Além das obrigacOes resultantes da aplicagdo do Decreto n° 5.450/2005, da Lei n° 10.520/2002 e

subsidiariamente da Lei n° 8.666/93 e demais normas pertinentes, sdo obrigacdes do contratante:

9.1.1. Especificar e estabelecer diretrizes para aceitacdo dos servigos executados e/ ou produzidos

pela contratada.

9.1.2. Agendar as reunides que se fizerem necessarias para o planejamento, avaliacdo e ajustes nas

etapas previstas de implantacéo.

9.1.3. Acompanhar e fiscalizar a execucgdo do contrato, através da GETIC (Geréncia de Tecnologia
da Informacdo e Comunicacéo) e Departamento de Informatica (DEINFO) ou de um Grupo de Trabalho

por esse érgdo designado.

9.1.4. Verificar o cumprimento das obrigacdes assumidas pela contratada, inclusive quanto a
continuidade da prestacdo dos servicos que, ressalvados os casos de for¢a maior, justificados e aceito pelo

contratante, ndo devem ser interrompidas.

9.1.5. Efetuar o pagamento nas condi¢des e precos pactuados.

9.1.6. Fornecer documentos indispensdveis e prestar as informacdes e os esclarecimentos que
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venham a ser solicitados pelos empregados da contratada, necessarios a prestacdo do servigo.

9.1.7. Emitir, por intermédio do Gestor/Fiscal do contrato, relatérios sobre os atos relativos a
execucdo do contrato, quanto ao acompanhamento e fiscalizacdo da prestacdo dos servicos, a exigéncia de

condicdes estabelecidas e a proposta de aplicacdo de sancGes.

9.1.8. Fornecer apoio logistico e administrativo a execucdo dos servicos que nao esteja previsto entre

as obrigacgdes da contratada.

CLAUSULA DECIMA - DO SUPORTE TECNICO

10.1. As condicGes de prestagdo do suporte técnico séo aquelas estabelecidas no anexo | do Edital, o qual

faz parte integrante deste contrato.

CLAUSULA DECIMA PRIMEIRA - DAS PENALIDADES

11.1. E facultado a administracdo, na hipGtese de a contrata ndo assinar o termo de contrato, nio
comparecer para tanto, furtar-se ou se recusar, expressa ou tacitamente, bem como inexecutar parcial ou
totalmente o objeto, a aplicacdo de multa equivalente a 10% (dez por cento) sobre o valor total previsto
para 0 contrato, sem prejuizo das demais sancGes previstas na Lei n® 8.666/93, assegurado, nas duas

hipéteses, a ampla defesa e o regular processo administrativo.

11.2. Pelo descumprimento total ou parcial de quaisquer das clausulas do contrato a ser celebrado, a
Administracdo deste Coren-DF poderd, garantida a ampla defesa, aplicar a contratada as sanc¢des fixadas a

sequir:

11.2.1. Adverténcia;

11.2.2. Multa de 0,2% (zero virgula dois por cento) computada por dia de atraso, pelo nao
atendimento as exigéncias constantes do contrato e do termo de referéncia, até 0 maximo de 10% (dez por
cento) sobre o valor total do contrato e que a partir do décimo dia de atraso ficara caracterizada a recusa de

fornecimento.

11.2.3. Multa de 10% (dez por cento) sobre o valor total do contrato em decorréncia das hipo6teses
previstas nos artigos 77 a 79 da Lei n° 8.666/93, sem prejuizo da aplicacdo das demais penalidades

estabelecidas na referida lei.
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11.2.4. Suspensdo temporéria de participar em licitacdo e impedimento de contratar com o Coren-
DF.

11.2.5. Declaragéo de inidoneidade para licitar ou contratar com a Administragdo Publica enquanto
perdurarem 0s motivos determinantes da punicdo ou até que seja promovida a reabilitacdo perante a
propria autoridade que aplicou a penalidade, que serd concedida sempre que a contratada ressarcir ao
contratante pelos prejuizos resultantes e depois de decorrido o prazo da sancdo aplicada com bases no

subitem anterior.

11.3. A adjudicatéria poderdo ser aplicadas, além das multas acima referida, as sangdes previstas na Lei n°
8.666/93, no caso de ndo executar o objeto licitado dentro do prazo estabelecido, ou havendo recusa em

fazé-lo sem justa causa.

11.4. As multas descritas serdo descontadas de pagamentos a serem efetuados, ou ainda, quando for o caso,

cobradas administrativamente e, na impossibilidade, judicialmente.

11.5. Além das penalidades citadas, a empresa vencedora ficara sujeita ainda ao cancelamento de sua
inscricdo no cadastro de fornecedores do contratante, bem como sera descredenciada do SICAF e, no que

couberem, as demais penalidades referidas no Capitulo IV da Lei n° 8.666/93.

11.6. As penalidades aplicadas a contratada serdo registradas no SICAF.

11.7. A empresa a ser contratada ndo incorrerd em multa durante as prorrogacdes compensatorias
expressamente concedidas pelo contratante, em virtude de caso fortuito, forca maior ou de impedimento

ocasionado pela Administrag&o.

11.8. Das Sanc0es por nivel de severidade:

11.8.1. Em caso de atraso na execucdo do servico poderd ser aplicado a contratada multa
moratdria, por hora, ndo ultrapassando o limite de 10% sobre o valor do contrato, sem prejuizo das demais
sanc¢des previstas na Lei n® 8.666/93, assegurado, nas duas hipoteses, a ampla defesa e o regular processo

administrativo, conforme descrito na tabela abaixo:

. Aliquota de multa sobre o valor
Item Descricéo
do contrato
01 Atraso na solugdo do chamado de nivel de 1% por hora de atraso
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severidade 1(um), contabilizado em horas, a contar
da 3? (terceira) hora decorrida apds o término do

prazo méaximo da solucéo.

Atraso na solucdo do chamado de nivel de

severidade 2(dois), contabilizado em horas, a contar

0 da 5% (quinta) hora decorrida apds o término do 0,5% por hora de atraso
prazo maximo da solucéo.
Atraso na solucdo do chamado de nivel de

03 severidade 3(trés), contabilizado em horas, a contar

da 73? (setenta e trés) hora decorrida ap6s o término 0,25% por hora de atraso

do prazo maximo da solugao.

CLAUSULA DECIMA SEGUNDA - DO PRAZO DE VIGENCIA DO CONTRATO

12.1. A contratacdo do objeto licitado ter& prazo de vigéncia de 36 (trinta e seis) meses, contados da data
da assinatura do contrato, podendo ser prorrogado nos casos previstos nas legislacdes que regulamentam
este processo.

CLAUSULA DECIMA TERCEIRA - DA FISCALIZACAO

13.1. O Coren-DF nomeara fiscal do contrato, o qual fara a fiscalizagdo do objeto contratado, de acordo
com o estabelecido no Art. 67 da Lei 8.666/93, visando a observancia do fiel cumprimento das exigéncias

contratuais, o que ndo exclui a fiscalizag&o e superviséo do objeto licitado por parte da contratada.

13.2. O fiscal do contrato do Coren-DF deverd manter anotacfes e registros de todas as ocorréncias e

determinar o que for necessario a regularizacdo das falhas/problemas observados.

CLAUSULA DECIMA QUARTA - DAS DISPOSICOES GERAIS

14.1. A omisséo ou tolerancia das partes no exigir o estrito cumprimento dos termos ou condi¢des deste
contrato ou no exercer qualquer prerrogativa dele decorrente ndo constituird novagdo ou rentncia nem

afetard os seus direitos que poderdo ser exercidos integralmente a qualquer tempo.

14.2. Fica vedado a qualquer das partes ceder no todo ou em parte 0 presente contrato sem prévia e

expressa anuéncia da outra parte.
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CLAUSULA DECIMA QUINTA - DO FORO

15.1. Fica eleito o Foro da Sec¢do Judiciaria do Distrito Federal, com exclusdo de qualquer outro por mais

privilegiado que seja para dirimir eventuais questdes oriundas do contrato.
15.2. E por estarem assim justas e contratadas, obrigam-se entre si e seus sucessores ao fiel cumprimento
de todas as suas clausulas e condicOes, pelo que assinam o presente em 02 (duas) vias de igual teor,

juntamente com as testemunhas abaixo.

Brasilia, xx de xxxxxxxxxxx de 2017.

Conselho Regional de Enfermagem do Distrito Federal

Presidente - Dr. Gilney Guerra de Medeiros

Conselho Regional de Enfermagem do Distrito Federal
Secretario - Dr. Elissandro Noronha dos Santos

Conselho Regional de Enfermagem do Distrito Federal
Tesoureiro — Sr. Adriano Araudjo da Silva

Contratada
Representante
TESTEMUNHAS:
NOME: NOME:
CPF n°: CPF n°:
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